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* Protecdo de direit
e Privacidade na era digital

e R

e Enfrentamento ao crime cibernético
* Aspectos transversais a governanca internacional
/3 e Configuracdes de direito a voz e voto, mandatos, monitoramento, financiamento,

assimetrias




s/agressoes

o Resoluc;ao anual mentos no campo das
tecnologias de mformagao e comunlcagao no contexto da
seguranca internacional”

/ e Desde 1998, com duplicacao em 2018, 2019 e 2020




* Espaco exte s letais etc.

/ e Houve seis GGEs sobre TICs e seguranca internacional



Relatorio consensual?

Nao

Sim

Sim

Sim (com as normas)

Nao




ES

 terroristas das

(. protege
(h) responder sstrutura critica foi objeto de uso malicioso
das TICs e a pedidos de mitic ICs emanado de seu territério e direcionado a
infraestrutura critica de outro Estadc p—

(i) assegurar a integridade da cadeia de fornecimento e prevenir o uso malicioso de equipamentos e de
funcdes ocultas danosas

(j) encorajar a comunicacao responsavel de vulnerabilidades e de suas solucdes

(k) nao danificar sistemas de informacao de equipes de resposta a incidentes de outro Estado nem usa-la
para engajar-se em atividades maliciosas




Reu ancia do
Emba

@)

mas com nuances que derivam dos diferentes formatos
negociadores /

@)
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[ e Seu relatério final alinha-se aos relatérios dos GGEs,



._ stados

1S:

a informacao,
cooperagao para

o b

Kt
re

e como o direitc ite plica ao s0 das TICs por Estados

* medidas de construc_;.é'()-'.d Co'ﬁ;ﬁénga
e criacao de capacidades



esponder
Jas normas
lelos

* Entidac acompanhar as
discussoes, )enhum Estado. Tém direito
a voz em sessodes ded ' suas contribuicoes escritas sao

Imediatos

publicadas no sitio do OEWG
e Contexto geopolitico e longa duracao do OEWG dificultam resultados



e Direito I-_ir"na

e Aplica-se a conflitos armados (“z a todo tipo de arma”)

e Principios: humanidade, necessidade, proporcionalidade e distincao + precaucao
e Debates sobre interconexao entre redes militares e civis, definicao de ataque, dados civis como “objetos civis”, envolvimento de civis
em combate
/3- Debate sobre necessidade ou nao de instrumentos vinculantes adicionais
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* “Fragmentac

e Seguranca de cadeias de suprimento
/ e Debate sobre “ransomware” (esfera criminal)
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