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Programa por uma Internet mais Segura
Panorama Atual

Ataques à infraestrutura e aos serviços disponíveis na Internet estão

cada vez mais comuns.

O nic.br analisa a tendência dos ataques com dados obtidos por:

• Tratamento de incidentes de segurança.

• Medições em honeypots distribuídos na Internet.

• Medições no IX.

Constata-se um ritmo crescente de notificações de varreduras,

fraudes e DDoS.



Programa por uma Internet mais Segura
Panorama Atual

Os honeypots detectam principalmente:

• Ataques de força bruta a serviços do tipo Telnet, SSH, RDP.

• Portas exploradas pela botnet Mirai para CPEs.

• Busca por protocolos que permitem amplificação: UDP, DNS,

SNMP, NTP, SSDP.

Para reduzir o impacto e a viabilidade destes ataques, as

comunidades da Internet devem mobilizar-se em conjunto e

executar ações para diminuir tais atividades maliciosas.



Dispositivos / Serviços que permitem amplificação que 

tiveram ASNs e IPs Notificados (totais para o Brasil) [5]
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Iniciativa

• Lançado pelo cgi.br e nic.br.

• Painel do IX Fórum 11 em dez/17.

• Apoio: ISOC, ABRANET, SindiTelebrasil, ABRINT.

• Objetivo - atuar em apoio à comunidade técnica da Internet para:

• Redução de ataques de Negação de Serviço originados nas

redes brasileiras.

• Redução das vulnerabilidades e falhas de configuração presentes

nos elementos de rede.

• Criar uma cultura de segurança.

• Aproximar as diferentes equipes responsáveis pela segurança e

estabilidade da rede.
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Plano de Ação

Para solucionar os problemas de segurança, as ações devem ser realizadas

pelos operadores dos Sistemas Autônomos, com apoio no nic.br.

Ações coordenadas a serem executadas pelo NIC.br:

• Conscientização por meio de palestras, cursos e treinamentos.

• Criação de materiais didáticos e boas práticas.

• Interação com Associações de Provedores e seus afiliados para

estabelecimento de boas práticas:

• especificação, configuração e operação de CPE em suas

respectivas redes.

• implantação das ações básicas para melhorar a Segurança na Internet,

preconizadas pelo MANRS [2].

• Implementação de filtros de rotas no IX.br, que pode contribuir para a

melhora do cenário geral.

• Estabelecimento de métricas e acompanhamento da efetividade das ações.
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Como Resolver os problemas

Solução para ataques DDoS, SPAM e Sequestro de Blocos IPs:

• Três ações muito simples que podem ser executadas em sua

rede.

• Baixo custo de implantação: não precisa comprar equipamentos,

softwares ou serviços.

Conceito:

• Bloquear o tráfego que entra na rede é complexo.

• Avaliar o que sai indevidamente da rede resolve os problemas.
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Como Resolver os problemas

A Internet funciona com base na

cooperação entre Sistemas Autônomos:

• É uma rede de redes.

• São quase 60.000 redes diferentes,

sob gestões técnicas diferentes.

• A estrutura de roteamento BGP

funciona com base em cooperação

e confiança.

• O BGP não tem validação dos dados.

• Resultado: não há um dia em que não ocorram

incidentes de Segurança na Internet.
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Todos devem implementar estas recomendações [9]:

1. Garantir que seus anúncios BGP sejam de seus próprios blocos IP e

de seus clientes definindo políticas e filtros para garantir que as

políticas estão sendo seguidas.

• Dificulta sequestro de blocos IP e redirecionamento de tráfego.

2. Garantir que os IP de origem que saem da rede não sejam falsificados:

antispoofing [3].

• Impede que os computadores infectados de seus usuários iniciem

ataques de amplificação.

3. Garantir que seus contatos estejam atualizados e acessíveis por

terceiros: Whois do registro.br, IRR, PeeringDB.

• Permite que equipes de segurança de outras redes te avisem sobre

problemas que detectam na sua rede.
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MANRS

O Programa MANRS [2], apoiado pela ISOC,

preconiza a Segurança e Estabilidade na Internet.

• Estamos todos juntos nisso!!

• Os operadores de rede têm a responsabilidade

em assegurar uma infraestrutura de roteamento

robusta, confiável!

• A segurança da sua rede depende das demais

redes!

• A segurança das outras redes depende da sua

rede!

• Quanto mais operadores de rede trabalharem

juntos menos problemas todos terão!



Mutually Agreed Norms for 

Routing Security

Saiba mais em:

http://manrs.org

http://bcp.nic.br

http://manrs.org/
http://bcp.nic.br/
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Recomendações Adicionais

Receber e tratar notificações que são enviadas:

• Manter e-mail de contato abuse-c do ASN no Whois atualizado.

• Certificar-se de que os e-mails de abuse ou do grupo de incidentes estão

sendo tratados.

Reduzir ataques DDoS saindo de sua rede:

• Análise proativa do tráfego que sai da rede utilizando netflows.

• Configurar CPEs para não ter serviços abertos que permitam amplificação

(hardening) e ter política de senhas segura.

Filtrar o tráfego de entrada com destino a serviços que permitam

amplificação:

• DNS (53/UDP), SNMP (161/UDP), NTP (123/UDP), SSDP (1900/UDP)

• Para gerência de rede, permitir apenas blocos de redes de gerência da

própria operadora.
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