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Agenda

e NIC.br e CGl.br
o Irés slides sobre IPv6

. Infraestrutura da Internet
o Sistemas Autbnomos

. Internet Exchanges (PTTs)
« CDNs

o IX.br (PTTMetro)
« Routing Manifesto
« OpenCDN
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GOVERNO

Representantes do Governo:

Ministério da Ciéncia, Tecnologia e Inovacao (coordenador)
Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéo

Agéncia Nacional de Telecomunicacoes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretéarios Estaduais

para Assuntos de Ciéncia e Tecnologia
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SOCIEDADE CIVIL

Representantes da Sociedade Civil:
10 Notério saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e contetido da Internet
« provedores de infra-estrutura de telecomunicacées
+ industria de bens de informatica, de bens
de telecomunicacdes e de software
« setor empresarial usuario

15 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnologica
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(trés slides sobre)
transicao para o IPv6
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(trés slides sobre)
transicao para o IPv6

Previsao de esgotamento de enderecos IPv4 nos RIR.

RIR IPv4 Address Run-Down Model
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(trés slides sobre)
transicao para o IPv6

Curso IPv6 Basico

gratuito a distancia (EaD):
http://ipv6.br/ead

« Preé requisito para cursos presenciais do NIC.br:

« |Pv6 Avancado

« BCOP (Boas praticas operacionais)
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Como a Internet é formada
O gue sao Sistemas Autonomos?

A Internet € uma ’'rede de redes’
« S30 quase 60.000 redes diferentes, sob
gestoes tecnicas e administrativas diferentes:

« algumas conectam usuarios
outras provém enlaces de longa distancia
e backbones

« outras hospedam conteudos e servicos
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Como a Internet é formada
O gue sao Sistemas Autonomos?

o As sao chamadas de
(AS = Autonomous System, em inglés)

o IPs: Um AS administra um bloco de IPs proprio,
alocado a ele por um RIR (Regional Internet Registry) ou
NIR (Nacional Internet Registry), como o NIC.br

« Rotas: Um AS usa o protocolo BGP para informar aos
outros ASs sobre seus enderecos IP, e receber a
informacao correspondente, criando para si um mapa
(tabela de rotas) de toda a Internet.

« Um numero identifica o AS no BGP, é o ASN
(Autonomous System Number)
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O que sao Sistemas Autbnomos?
Quando a rede é um AS

E independente dos provedores
. de transito
. Tem mais de um caminho para os

« pacotes de dados, por isso usa

« um protocolo dinamico de Provedor
de Transito
. roteamento, o BGP /
« Usa numeracao propria /BGP
5 i P d
« (seu proprio bloco de IPs) Sistema | _8cP—| de Teansito
Auténomo

« Pode ter redundancia

. de provedor de transito

e conectar-se a PTTs @ @ @
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Como a Internet é formada
Como os AS se interconectam?

de acesso de acesso Rede
de acesso
de acesso
Rede

o ande AS Regional
AS _Global (tior 2)
de acesso Grande (tier 1)
AS Global
(tier 1)
IX Grande Rede
. AS Global de acesso
Rede
de acesso

Rede (tier 1)

de acesso
AS Regional

(tier 2)

Rede
de acesso

' Rede
Rede de acesso
de acesso
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Como a Internet é formada
Como os AS se interconectam?

« Os AS podem ter diferentes tipos de relacoes
entre eles, por exemplo:

« Transito: um AS conecta o outro ao restante da
Internet (normalmente € uma relagao comercial)

. Troca de trafego (peering): cada AS permite ao
outro o acesso a sua propria rede, mas sem
conecta-lo ao restante da Internet (normalmente é
uma relagao de colaboracao)

« Os ASs Tier 1 normalmente trocam trafego entre si (fazem
peering), como tém tamanhos parecidos, nao ha cobranca
entre eles.
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Como a Internet é formada
Como os AS se interconectam?

Sistema
Autdnomo

« Os Internet Exchanges
sao plataformas
compartilhadas onde
diversos ASs se
conectam, numa S
topologia em estrela, “——
numa mesma rede L2.

\BGF’
« Usando um unico -\BGP—J/ l \ i BN

enlace, um AS se R -
relaciona diretamente Auténomo - \ Autonomo

Sistema
Auténomo

com diversos outros.

Sistema Sistema
Auténomo Auténomo
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Como a Internet é formada
Como os AS se interconectam?

« Os IXs facilitam o
peering, a troca de
trafego, entre ASs

« Também pode haver

« cOompra e venda de Provedor s Provedor

o transito em um IX ] TRANSITO  J N
BGP / /BGP BGP
[

Sistema _BGP
Autdnomo

@ @ PEERING
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Como a Internet € formada
O papel dos Internet Exchanges

« Considerando uma perspectiva historica, houve
um tempo em que as redes de acesso e Servigcos
estavam pouco conectadas entre si,
dependendo basicamente das redes Tier 1 e Tier
2 para interconecta-las...
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Como a Internet é formada
O papel dos Internet Exchanges
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Como a Internet € formada
O papel dos Internet Exchanges

« Os Internet Exchanges, nos ultimos anos,
ajudaram a melhorar muito esse modelo,
favorecendo a interconexao direta das redes
de acesso e servicos...

« Esse modelo foi apelidado de “ donut peering
model ”, porque o desenho da topologia parece
um donut, uma rosquinha, com as redes nas
extremidades da Internet fortemente
Interconectadas.
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Como a Internet € formada
O papel dos Internet Exchanges
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Como a Internet é formada

O papel das CDNs

« Ha um outro tipo de infraestrutura primordial para o
funcionamento da Internet atualmente. E chamado
de CDN (Content Delivery Network).

« Os principais conteudos nao ficam mais disponiveis
na Internet apenas em uma localizacao centralizada,
mas sao distribuidos, usando servidores de cache
(espelhos) espalhados por toda a Internet.

- Ha empresas que montaram estruturas de CDN para distribuir
seus conteudos (ex. Google, Netflix) e outras especializadas
em fazer distribuicao de conteudos para terceiros (Akamai,
Cloudflare, etc)
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Como a Internet é formada

O papel das CDNs

« Do ponto de vista do usuario, a CDN melhora a
experiéncia, aumentando a velocidade, a
disponibilidade, reduzindo o tempo de acesso

. Do ponto de vista da infraestrutura da Internet, as
CDNs reduzem a carga dos backbones, porque tém
um efeito de multiplicar a banda. O conteudo
transferido para um espelho local, atende multiplos
usuarios

. Do ponto de vista de um provedor de acesso, as
principais CDNs representam uma parcela
significativa do trafego (60 a 80%)
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Como a Internet é formada

O papel das CDNs

« Ha dois modelos basicos usados para a criacao de
uma CDN. Uma mesma CDN pode fazer uso de ambos
0os modelos, ou de apenas um deles:

- Bring Home
« Caches em datacenters e Internet Exchanges
 Infraestrutura propria

- Enter Deep

« Caches em provedores de acesso e transito
« Infraestrutura do provedor

eeperodr niehr egior



Como a Internet é formada

O papel das CDNs

« Atualmente, € impossivel pensar na infraestrutura da Internet
sem as CDNs.

« Existe uma tendéncia, e ao mesmo tempo necessidade, de se
incrementar o uso desse tipo de infraestrutura, trazendo-a para o

mais proximo possivel das extremidades da Internet, fazendo uso
extensivo dos Internet Exchanges...

. Issoleva a uma evolucao do modelo do ‘donut peering’.
CDNs nao sao OTTs.
Na Internet ndo ha OTTs.

CDNs e todos os outros tipos de ASs sao parte integral da Internet.
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Como a Internet é formada

O papel das CDNs
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CGl.br é o Comité Gestor da Internet
Comité Multistakeholder, principal responsavel pela

eglh[ Governancga da Internet no Brasil

O CGl.br é composto por membros do governo, do setor privado, do terceiro
setor e da comunidade académica. Assim se constitui como um modelo tnico
para a Governanca da Internet, com efetiva participacdo da sociedade nas
decisbes envolvendo a implantagdo e o gerenciamento de redes. O CGl.br se
baseio nos principios do multilateralismo, transparéncia e democracia.

niehr Nucleo de informagao e Coordenagao do po
- associagao civil (privada) sem fins de lucr
- brago executivo do CGl.br

_registrohr
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—W3C

Brasil Internet Exchange

M|

o~ R$ 40,00/ano
- ccTLD ‘“.br’~ (fonte de recursos

- NIR brasileiro (distribui IPs e ASN

- resposta a incidentes de seguranga
- coordenacéo e desenvolvimento de CSIRTs

- indicadores (estatisticas) sobre TICs

- treinamentos de IPv6 e Boas Praticas para ASs
- medigoes de qualidade na Internet (SIMET)

- projetos para incentivar o desenvolvimento da
Internet no Brasil (NTP.br, INOC-dba, etc)

- Internet Exchanges (PTTs)

)

Melhor sustentabilidade:
Em julho de 2017 iniciou-
se um processo de
recuperacao de custos em
. . IX_br em nameros: Sao Paulo. Em breve sera
- Escritério do W3C no Brasil : Toref : :
> 31 IXs (PTTs) independentes iniciada no Rio de Janeiro

(World Wide Web Consortium) > 1700+ ASs participantes, e 4.3 Tbps de
trafego de pico de todos os IXs agregados
> 1300+ ASs, 30 PoPs (PIXs), e
3.3 Tbps no IX.br Sdo Paulo, SP
> gratuito para os participantes

- Projetos relacionados a Web
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Como a Internet é formada
O papel das CDNs

« Um Internet Exchange ou PTT é apenas uma rede L2
instalada em um datacenter preferencialmente neutro
(nenhum dos participantes € o dono)

« O fato de ser neutro, e o fato de permitir a interconexao
de diversas redes em uma topologia estrela (com um
unico enlace, uma rede conecta-se a todos os demais),
tornam viavel a ligacao entre redes que de outra
forma nao estariam conectadas diretamente

« Ainterligacao de redes de uma mesma localidade,
facilitando o peering, € um dos principais objetivos
em um Internet Exchange.
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Como a Internet é formada
O papel das CDNs

. E importante considerar que um Internet Exchange
favorece o peering entre redes com funcoes
complementares: redes de acesso (que conectam
usuarios) e redes que oferecem servicos e
conteudos (comeércio eletronico, servicos do
governo, universidades, sites em geral, etc)

« Mesmo quando o trafego € baixo, um Internet
Exchange favorece o aumento da qualidade
percebida pelos usuarios da Internet (maior
disponibilidade, menor laténcia).
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Como a Internet é formada

O papel das CDNs

« O IX.br de Sao Paulo é responsavel por 80% do volume
de trafego de todos os IX do Brasil, aproximadamente.
Uma parcela importe dos ASs brasileiros esta
presente nele e ha também muitos ASs
internacionais.

. Um Internet Exchange fica mais interessante, atraindo
redes que estao a distancias maiores, a medida que o
numero de participantes aumenta. Isso gera um
circulo virtuoso (uma bola de neve). E o que acontece
em Sao Paulo e comeca a acontecer em algumas outras
localidades do IX.br.
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Topicos Tecnicos
Topologia de um IX - PIX
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Topicos Técnicos
Topologia de um IX — Route Server

Route BGP
Server
Sistema
Auténomo

BGP

i Sistema
Auténomo

BGP

eniace
enlace \ Sistema
Auténomo
Sistema )

Autdnomo
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Topicos Técnicos
Topologia de um IX — Route Server

O servidor de rotas
é invisivel no AS PATH
e o trafego nao passa por ele

—-- oK Prefixos
Prefixos \
BGP )
Prefixos
Sistema
Autdonomo

3
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Topicos Técnicos
Topologia de um IX — Route Server

O servidor de rotas
é invisivel no AS PATH
e o trafego nao passa por ele

BGP

ﬁ

Prefixos
+

Communitie BGP
' ndo exporte BLp
para AS 3' Prefixos

Sistema
Autéonomo
3




Topicos Tecnicos
Topologia de um IX

Route BGP
Server
Sistema
Auténomo

BGP

BGP
BGP enlace

BGP

BGP

BGP

e, L

ooking

Sistema
Autdonomo
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Topicos Técnicos
Topologia de um IX
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Topicos Tecnicos
Topologia de um IX

VLAN IPv4 D
VLAN IPv6 N
VLAN IPv4 C
VLAN IPV4 E Sistema VLAN IPv6 M
VLAN IPv6 O Auténomo

Sistema
VLAN IPv4 F Auténomo

VLANIPve P CIX VLANs IPV4C,D,E,F, G
Sistema VLANs IPv6 M, N, O, P, Q
Auténomo
VLAN IPv4 G
VLAN IPv6 Q

Sistema
Autdénomo

VLAN IPv4 B
VLAN IPv6 L

Sistema
Autdnomo

VLAN IPv4 A
VLAN IPv6 K
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Internet Exchanges e o IX.br
IXs de varios tamanhos

« UmIX (PTT) novo nao faz magica

. Nao atrai automaticamente CDNs

. Nao atrai automaticamente o Governo
. Nao atrai

« automaticamente

« grandes telcos GOU le

« SIM: Facilita
« a colaboracao entre

o O0s provedores locais

4
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Seguranca e estabilidade da Internet
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Seguranca e estabilidade da Internet
Nenhum dia sem um incidente

B Hijack
M Leak

| | |‘ M} |¢Hn|m.|\| nm} il

11111111111111111111111111111111111111111

http://bgpstream.com/
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Seguranca e estabilidade da Internet
Uma proposta... Querem saber?

como RESOLVER DEFINITIVAMENTE

os PRINCIPAIS proeLEMAS DE SEGURANCA
da INTERNET (e do seu provedor)???

Incluindo ataques DDOS, spaM e ‘roubo de prefixos’!

Isso tudo gastando praticamente NADA, ZERO, NOTHING! $$$$

Com apenas 3 acoes muito simples...

Interessados?
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Seguranca e estabilidade da Internet
Routing Manifesto (manrs.org)

1. Garantir que seus anuncios BGP sejam anuncios dos seus blocos IP e
dos blocos de seus clientes

Como? Definicao de ‘politicas’ (saber e divulgar o que vai exportar e
importar) e filtros (para verificar e forcar as ‘politicas’) no BGP

2. Garantir que os IPs de origem dos pacotes que saem da sua rede nao
sejam falsificados

Como? Implantando antispoofing (ver bcp.nic.br)

3. Garantir que seus contatos estejam atualizados e sejam acessiveis por
terceiros

Como? Atualizando o whois do Registro.br (www.registro.br), IRRs,
PeeringDB, etc

Como? Usando o INOC-DBA-br (inoc.nic.br)
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http://www.registro.br/

€3 MANRS

Mutually Agreed Norms
for Routing Security

Saiba mais em:
http://manrs.org
http://bcp.nic.br


http://manrs.org/
http://bcp.nic.br/

OpenCDN
Conceito...

hosted at a
datacenter ..~
near the local IX

Shared Cache
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OpenCDN
Conceito...

« Criar condicoes e atratividade para que as principais
CDNs estejam presentes em outras localidades do
|X.br, por meio da oferta de:

- Hospedagem dos servidores de cache das principais CDNs (o
mesmo tipo de servidores que as CDNs enviam para os
provedores)

- Fornecimento de banda para atualizacao dos caches para as
principais CDNs

- Fornecimento do conteudo das principais CDNs para os
clientes conectados ao IX.br na localidade

- Compartilhamento de custos entre os participantes
(provedores e CDNs)
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OpenCDN
Piloto em Salvador...

. Estamos comegando com caches da Akamai e Google.

. Estamos ja operando, aceitando novos participantes
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Obrigado

WWW.NIC.br

moreiras@pnic.br



