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Questao de maior relevancia na atualidade...
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Néo é terrorismo!!!

€. Ataques de hackers gerar: x | 4
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Ataques de hackers geraram perdas de US$ 280 bi
para empresas

Virus e hackers estdo usando taticas cada vez mais sofisticadas para roubar
dinheiro e informagoes estratégicas de companhias em todo o mundo B JBS diz que pagou US$ 11 x | +
& c # gl.globo.com/economia/noticia/2021/06/09/jbs-diz-qL hoes-em-resp

esposta-a-ataque-ha... & > #
globo.com gl ge gshow
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JBS diz que pagou US$ 11 milhoes :. U B > i
em resgate a ataque hacker em LI ";,._HZT« |
operagoes nos EUA S0k . l
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Empresa afirmou que pagamento foi feito para reduzir problemas relacionados a invasao e evitar 1 "'L
vazamento de dados.

https://exame.com/negocios/ataques-de-hacker-perdas-de-us-280-bi-para-empresas/

https://g1l.globo.com/economia/noticia/2021/06/09/jbs-diz-que-pagou-11-milhoes-em-resposta-a-ataque-hacker-em-operacoes-nos-eua.ghtml
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Aumento generalizado na quantidade e diversidade de incidentes de seguranca,;

Aumento generalizado na quantidade e variedade de organizacdes sendo afetadas por
incidentes de seguranca em sistemas computacionais;

Maior consciéncia, por parte das organizacdes, da necessidade de politicas e praticas
de seqguranca como parte das suas estratégias globais de gerenciamento de riscos;

Novas leis e regulamentos que afetam a maneira como ds organizagdes precisam
proteger as suas informacoes; e

Percepcdo de que administradores de redes e sistemas ndo podem proteger sozinhos
os sistemas e as informacgdes da organizacdo.
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\Q;gg(ieni r) fazer (com ou sem equipe) . e
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Criagcdo de ponto (Unico) de contato na rede para comunicar problemas de seguranca;

Disponibilidade (efetiva) para classificar e atuar prontamente no caso de incidentes;
Estabelecimento/utilizacdo de normas/padrdes especificas para incidentes;
Tratamento de notificacdes externas encaminhadas a instituigdo;

Identificacdo e tratamento de incidentes internos na instituigdo;

Notfificagdo de incidentes a outros grupos (externos a instituigcdo);

Monitoramento continuo de ambiente computacional (inferno e externo).
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* Resposta a incidentes (nofificagdes externas) e notificacdo de incidentes (incidentes
internos);

Atendimento a demandas internas (clientes/setores);

Instacdo, manutencdo e monitoramento de mecanismos de seguranca (Firewalls, IDS,
LogHosts);

Andlise de vulnerabilidades e avaliacdes (periodicas) de seguranga;
Atencdo e Emissdo de alertas e adverténcias;

Prospeccdo e/ou monitoramento de novas tecnologias;
Desenvolvimento/adaptacdo de ferramentas de seguranca;

Disseminacdo de informacgdes relacionadas a seguranca.

Como se prevenir e atuar durante um incidente de seguranca



Atdacéio proativa em incidentes

INTRAREDE

PROCESSO DE GESTAO DE INCIDENTES DE SEGURANGA DA INFORMACAO

CSIRT

RESPOSTA .

DETECCAO

+ EVENTO

w

IDENTIFICAGAO

INVESTIGACAO

ALERTA ‘ INCIDENTE Q FECHAMENTO

ANALISE DE IMPACTO
PRIORIZAGCAO

REGISTRODOINCIDENTE
NAS FERRAMENTAS E
CONTROLES APROPRIADOS
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RECUPERAGAO

CONTENGAO
ERRADICAGAO
ANALISE DE CAUSA RAIZ

AVALIAGAO DE IMPACTO

COLETA DE INFORMACOES DO ATIVO COMPROMETIDO

SE NECESSARIO, ACIONAR PRESTADORES DE SERVICOS E FORNECEDORES
SE NECESSARIO, ACIONAR O PROCESSO DE GESTAQ DE CRISES

REALIZAR A COMUNICACAO JUNTO AOS ENVOLVIDOS

SE NECESSARIO, INVESTIGACAO FORENSE

POS-INCIDENTE

NOS NEGOCIOS

LICOES

APRENDIDAS

REVISAQ E MELHORIAS

ATUALIZAGAO DA BASE DE

CONHECIMENTO
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' Dotumentacéio/Normas

N s

* [RFC 2350] Expectations for Computer Security Incident Response

 https://www.ietf.org/rfc/rfc2350.txt

* [RFC 2196] Site Security Handbook

 https://www.ietf.org/rfc/rfc2196.txt
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If CSIRTs Brasileiros

& > C @ certbr/esirts/br

It para o conteddo
Nicleo de Informacéo e Coordenagéo do Ponto BR English

Imprensa
Vocé esta em: CERT.br > CSIRTs > CSIRTs Brasileiros

Grupos de Seguranca e Resposta a Incidentes (CSIRTs) Brasileiros

» Sobre o CERT.br
b CSIRTs

Esta pagina contém informagdes sobre Grupos de Seguranca e Resposta a Incidentes (CSIRTs) brasileiros

Para que um time esteja listado nesta pagina ele precisa atender aos seguintes requisitos:

b Estatisticas « Estar operacional ha pelo menos 6 meses;

b Cursos « Ser reconhecido por sua organizagao ou publico alvo;
} Projetos « Ter preenchido os requisitos do formulario de solicitagao de incluséo;
Identificar dois times, seus sponsors, que estejam listados nesta pagina e que possam atestar a veracidade dos itens anteriores;

» Publicacbes
« Responder periodicamente os testes de reagdo que sdo enviados para o enderego de e-mail informado como contatoe para notificagéo de incidentes.

b Palestras
» Links Se vocé for membro de um Grupo que néo esteja listado aqui, por faver utilize o formulario para solicitar a incluséo.

» FAQ Informacdes de Contato de CSIRTs Brasileiros

b Mapa do site B

» Contato Aseguir sdo listadas, em ordem alfabética dos acrénimos, as informagoes de contato de cada um dos grupos.
' Twitter
£l RSS

CAISIRNP — Centro de Atendimento a Incidentes de Seguranca da Rede Nacional de Pesquisa

Redes Atendidas: Instituigdes de ensino superior, institutos de pesquisa e similares, conectados ao backbone da RNP.
E-mail: caisBcais.rnp.br
INOC-DBA: 1916*800

Busca Sede: Campinas — SP

e O Chave PGP

- = Filiagoes:
uscar em .o FIRST Full Member
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www.ricardokleber.com.br b
ricardokleber@ricardokleber.com.br

@ricardokleberoficial

youtube.com/segurancaderedes

youtube.com/rkifrncn

youtube.com/ricardokleber
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