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Motivacao

® A drea deredes é uma area
O Complexa
O Desafiadora
O Critica

® Decisoes precisam ser tomadas
O De maneira rapida
O Com inteligéncia




Motivacao

Mas nem todo super herdi usa capa!!
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Motivacao

® Cenarios problematicos

O Nao consigo acessar determinado site

O Muitos clientes estao sem acesso

O Alguns clientes estao com a Internet lenta
@ Cenarios gerenciais

O
O
O

Devo expandir a minha rede? .
Devo procurar mais parceiros de peering?

Devo criar um servico novo?



Motivacao

® Ferramentas
O Nos trazem informacao
O Nos ajudam na tomada de decisao

O Resolvem alguns problemas simples
O Ajudam a prever alguns cenarios

® Mas elas nao fazem tudo sozinhas!




Ferramentas:
Comandos Basicos



Conceito

® A Internet é formada por distintas rede
iInterconectadas & G

® S30 mais de 100 mil redes /“““' L /S



Problema

® Determinada maquina nao consegue se
comunicar com outra?

e e e =




Comando Ping & Paping

® Ping: Mensagem tipo ICMP ou ICMPvé

O Echo Request e Echo Reply
O Cuidado: Muitos blogqueiam!

Paping: utiliza TCP, ou seja, busca uma porta de
Servico.

® Serve para o .
O Fazer um teste de conectividade simples.

® Onde usar

O Da sua maquina
O De um Looking Glass



Problema

® Determinada maquina nao consegue se
comunicar com outra?

!




Comando Traceroute

® Implementacido mais comum
O Usa o comando PING
O Variandoo TTL

® Serve daara .
O Contar os saltos de um caminho
O ldentificar onde o problema esta

e Ondeusar
O Da sua maquina
O De um Looking Glass



Problema

® Determinada maquina nao consegue se

comunicar com o servico de outra? _
Servicos

ativos?
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Comando Nmap

o Imelementagao Mals comum
O Varios protocolos
® Serve para
O Escanear enderecos IPs e portas numa rede
O Detectar programas instalados e que estao
funcionando no momento

e Onde usar
O Da sua maquina

® /Zenmap - interface grafica



Problema

® Sem Conectividade?
O Pode ser um problema de rota!

® O meu roteador aprendeu a rota no BGP?
® Olhar o Full Routing!!!




Regex

® Também chamada de Expressao Regular
® A primeira vista assusta:

([0-9a-fA-F1{1,4}:){7,7}[0-9a-fA-F]{1,4}|([0-9a-fA-
F1{1,4}:)}{1,7}:|([0-9a-fA-F]{1,4}:){1,6}:[0-9a-fA-F]{1,4}|([0-9a-
fA-F1{1,4}:){1,5}(:[0-9a-fA-F1{1,4}){1,2}|([0-9a-fA-
F1{1,4}:){1,4}(:[0-9a-fA-F]{1,4}){1,3}|([0-9a-fA-
F1{1,4}:){1,3}(:[0-9a-fA-F]{1,4}){1,4}|([0-9a-fA-
F1{1,4}:){1,2}(:[0-9a-fA-F1{1,4}){1,5}|[0-9a-fA-F]{1,4}:(:[0-9a-
fA-FI11,4111,6)):((:[0-9a-fA-FI{1,4](1,73]:))




Regex

S




Regex

® (Caracteres especiais

O . - significa qualquer caracter uma vez so
O [] - significa qualquer caracter listado dentro uma
vez sO
m [0-9] - um digito s6
m [a-z] - uma letra minuscula sé
m [A-Z] - uma letra mailscula s6

o [~]- significa negacao de qualquer caracter
listado
m [*0-9] - ndo pode ser digito



Regex

® (Caracteres especiais
O _ - identifica espaco
O | - define um ou outro
O () - agrupa parte da regex, divide em escopos
m (IPv4) | (IPv6) - procura a palavra IPv4 ou IPvé6

® Marcadores de posicao
O ™ -marca o comeco dalinha
O $ - marca o fim de linha



Regex

e Quantificadores
® ? -0 que anteceder pode aparecer O ou 1 vez
O A?-vazioouA
® * -0 que anteceder pode aparecer O ou mais vezes
O A™*-vazioou A ou AA ou AAA ou AAAA ...

® + - 0 que anteceder pode aparecer 1 ou mais vezes
O A+-AouAAou AAA ou AAAA ...
e {} - o que anteceder é repetido a quantidade de vezes
gue estiver dentro
o Af{4}- AAAA : A{1,3} - A, AA,
AAA



Regex Prontas para BGP

® Comandos de visualizacao
O Ex: shipbgp regexp ...
® Basta so mudar o seu ASN - exemplo: AS 22548

O A$ - Busca rotas criadas localmente (sem nada no AS Path) -
no meu roteador

O _22548_- Busca todas as rotas que foram originadas no
nosso AS e as que passaram por nos. - no looking glass

O _22548$ - Busca rotas originadas pelo nosso AS - no
looking glass



Regex Prontas para BGP

® Basta so mudar o seu ASN - exemplo: AS 22548
O 22548 ([0-9]+)$ - Busca rotas dos clientes em que

o nosso AS é transito direto. - no looking glass
m Se o cliente tiver prepend nao vai funcionar
® 22548 nesse caso serve apesar de aparecer mais
informacoes

® Regex também podem ajudar nas configuracoes!
O Diminui a quantidade de linhas



Problema

® Um cliente meu ndo consegue acessar os
meus servicos?
O Como posso enxergar o ponto de vista

dele?
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Looking Glass Publicos

® Roteador em outro AS/IX com comandos

limitados

O Ping

O Traceroute

O BGP (visualizacao e as vezes REGEX)
e Conexao

O Linha comando

O Interface grafica



Looking Glasses publicos

e Lista de Looking Glasses publicos

® Looking Glass IX.br


https://wiki.brasilpeeringforum.org/w/Looking_Glass
https://wiki.brasilpeeringforum.org/w/Looking_Glass
https://lg.ix.br
https://lg.ix.br

Problema

® Estou recebendo um ataque de outra
maquina?

® Seria bom investigar o responsavel pelo IP do
pacote que esta atacando.




WholS

® Banco de dados
O Dominios
o IP
O ASN
O Outras Informacoes
® Seryidores espalhados pelo mundo

O iA\s vezes precisa procurar em mais de um
ugar



Problema

® Sera que da minha rede pode sair pacotes

com enderecos spoofados (falsificados ou
mascarados)?

® Os meus filtros estao funcionando




Center for Applied Internet Data
Analysis (CAIDA) Spoofer

e Software opensource
® Realiza testes se um pacote spofado pode
sair da sua rede 2

® Gera relatorio
® Se 0s pacotes passarem
O Precisa aplicar técnicas de
antispoofing




Ferramentas:
Sites Importantes



Problema

® Uma determinada maquina nao consegue se

comunicar com outra?
® E um problema sé meu ou de outros usuarios

na Internet?

oS S

Y




Deteccao de Problema em Terceiros

® Downdetector
Pode se identificar o servico que esta
com problema

® Down for Everyone or Just Me
o Pode se verificar se o site esta

funcionando ou nao
@)


https://downdetector.com.br/
https://downdetector.com.br/
https://downforeveryoneorjustme.com/
https://downforeveryoneorjustme.com/

Problema

® Internet ficou lenta?

O A sua rota pode ter vazado por um caminho
maior!

O AS 65537 era
um peer mas
virou transito,
mudando o
caminho de
comunicacao
para o AS
65540




Problema

® Teve muitos chamados e vocé nao sabe o
gue aconteceu?
O Passou um tempo e tudo voltou ao normal

falso dono
2001:db8::/32

verdadeiro

dono
2001:db8::/32

Vocé desconfia que

roubaram o seu

- prefixo. Mas tudo ja
se arrumou!

Trafego

roubado




BGPlay

e Aplicacao Javascript WEB
® Usa o Route Views

® Apresentacao grafica do que aconteceu no

roteamento ao longo do tempo

O Intervalo de tempo
O |Ps/ Prefixo
O Sistemas Autdbnomos



Problema

e Existe algum lugar em que posso encontrar
muitas informacoes de forma condensada?
O Dados do ASN
O Quem alocou os dados
O Atividades no BGP
O Se tem informacoes em lista de bloqueio
O Outras coisas mais



RIPEstat

Plataforma do RIPE NCC
Colecao de varios bancos de dados
Pode se buscar num intervalo de tempo

® Busca
O IP/Prefixo
O ASN
o Cadigo de pais @j RIPEstat

O Hosthame




BGP.Tools

® Colecao de varios bancos de dados
® Busca

O IP/Prefixo
O ASN
O DNS

O Looking Glass |
. &9 bgp.tools




Problema

® Aconteceu algo com as minhas rotas?
® Tem como eu monitorar constantemente?




BGP Alerter

® Software opensource que monitora os seus
anuncios BGP na Internet e gera alertas
quando ocorrem modificacoes

® Monitora também o RPKI
O Se tem problema nos Trust Anchors
O Se tem problema nos ROAs
m Expirou, deletado, editado ou adicionado



Zabbix R Free space on | (%)

30%

Protocolo tcp
- Zabbix server e zabbix agent;
- Snmp, jmx e ipmi.

Escalabilidade: Backend, frontend e ba
de dados.

o Integracoes.




Zabbix server
CPU- 2 CPU cores

RAM: 1GS
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staff-pop-ac

¥ Resolvido: UFAC Sena Madureira | Sem Fronteiras |
1Gbps |

UFAC Sena Madureira | Sem Fronteiras | 1Gbps |:
Indisponivel por ping ICMP
ICMP ping Up (1)

@ Geral Postagens Arquivos [E)

Resolvido: IPEM-AC | REMetroNet | RBO-RMMN-0004 /
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Interface -(PQF’—AC|RED—F{MN—ODGEHGbpSNIan-: Link



Observium

« Uma alternativa ou complemento ao zabbix?
« Foco no protocolo snmp.

Network monitoring with intuition

Observium is a network monitoring and management platform that provides real-time insight into
network health and performance. It can automatically discover network devices and services, collect
performance metrics, and generate alerts when problems are detected.

Observium includes a web-based interface that allows users to view network status and performance
metrics in real time, as well as historical data. It is designed to be easy to use and maintain, with a focus
on providing the information that network administrators need to quickly identify and resolve issues

Observium supports a wide range of device types, platforms and operating systems including Cisco,
Windows, Linux, HP, Juniper, Dell, FreeBSD, Brocade, Netscaler, NetApp and many more.

Professionally developed and maintained by a team of experienced network engineers and systems
administrators, Observium is a platform designed and built by its users.
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Qual usar?

Caracteristica

Foco

Configuracao

Interface

Escalabilidade

Licenca

Zabbix

Solucao de monitoramento completa e
genérica

Altamente customizavel, exige mais
esforco inicial

Poderosa, mas com curva de
aprendizado maior

Robusta, ideal para grandes empresas

100% Open Source (gratuito)

Observium

Monitoramento de redes e SNMP

Autodescoberta, "plug-and-play”

Mais intuitiva e visual por padrao

Otima para ambientes pequenos e médios

Versao gratuita (Community) e paga
(Professional)



Grafana

. Ferramenta de visualizacao;
 Ele nao coleta nada, mas... .
« Se integra aos bancos de dados por plugins.
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Cacti + Weathermap
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@ openNetAudit

OpenNetAudit

Site Info
Number of Hosts: 7
Hosts Without Issues: 2
Hosts With Issues: 5

Number of Issues: 32

2021-09-28

Docs

Documentation for OpenNetAudit,
along with tutorials and guides, are
available online.

Documentation

Issues History

ssues

2021-10-05 2021-10-14

Home Devices  Audit Reports

Admin ~

Profile

Logout

Hosts with more issues
1. Extreme-insec: 9
2.Csrv1000:9
3. Mikrotik-insec: 6
4. Huawei-insec: 5

5.Vsrx: 3

Issues




LDAP + Tacacs+

« LDAP nao é um BD, mas também armazena e
organiza dados;

o Lista telefénica;

« E tratado como um protocolo;

« O Tacacs faz o famoso AAA:
Autentica, autoriza e regista.



TACACS+ Autheniation Process

ntication
AUt equest
D=y

= Credentials

Credentials
= Verified/Rejected

(‘\'

Access
Granted/
Denied




RANCID e OXIDIZED

File Edit View Go Bookmarks Tools Help

@a- -5 - = & @ | 1 http://127.0.0.1/cgi-binjcvsweb/Dallas/configs/10.156.1.1.diff?In=1&r2=1.3&r1=1.2 HEJ © co [[GL

# Getting Started [ Latest BBC Headlines

WLAN: 2 enet 100002 1500 - = = S5 o]
VLAN: 20 enet 100020 1500 - - - - = o
'WLAN: 111 enet 100111 1500 - - - - - (8]
"WLAN: 1002 fddi 101002 1500 - - - - - 0
'VLAN: 1003 tr 101003 1500 - - - - - 0

IVLAN: 1004 fdnet 101004 1500 - -
| Line 106 iterface FastEtherneto/
interface FastEthernet0/S

0 WLAN: 2 enet 100002 1500 - - - - o}
0 "VLAN: 20 enet 100020 1500 - - - - o
] "WLAN: 111 enet 100111 1500 - - - - - 0

'WVLAN: 123 enet 100123 1500 - - - - - o]
(e] "WLAN: 1002 fddi 101002 1500 - - - - o
o VLAN: 1003 tr 101003 1500 - - - - o

IWVLAN: 1004 fdnet 101004 1500 - -
[Line 108 interface FastEth t0/4

interface FastEthernet0/6
switchport access vlan 111

interface FastEthernet0/7
!

interface FastEthernet0/S

!

interface FastEthernet0/6
duplex half

speed 10

switchport access vlan 123
1

interface FastEthernetO/7
1

Line 134 interface VLANZ

no ip route-cache

I Line 138 interface VLAN2

shutdown
1

ip default-gateway 10.156.1.100
1

line con O
transport input none

no ip route-cache
shutdown
1

ip default-gateway 10.156.4.3
1

line con O

Line 145 line vty 04
line vty 5 15

I Line 149 line wty0 4

login
!

ntp server 11.11.11.11
ntp server 23.34.45.56
end

line vty 5 15

login

1

ntp server 1.2.3.4

ntp server 11.11.11.11
ntp server 23.34.45.56
end

Diff format:

Removed from v.1.2




RANCID e OXIDIZED

PowesConnect
PowerConsnect

PowerConnect

05
105
05
105

1058

Do oo DO DDEM®

2017.08.08 120708
J7-00.08 13 57 36
170804 1 K
201 7.0¢ ' 2

L 2E BE AR BE BE BE BE R BE AR BE B BE AR B R AR J
oo0ooDoooDooDoLDoDoDoDoDoODoODO@

oo oo



phplPAM e Netbox

Se

phpIPAM ISPUP! =

Loge

L] » Administration Subnets ~ o] Al items = i F © Administratk
o NAGEMENT List of devices
PhpIPAM settings +Adddevico  ©Manage device types
U
Sovrs Devikotype~ Rack~ Locaton~  Section
Authentication methods
i
2FA
Password policy
Mall settings & AMA-DCO1-BNGOT 1721602 Objects BNG 1
APy
& AMA-DCO1-BORDADY 1721601 Objects Rouser l
Scan agents
Languages ~ AMA-DCD1-CONATDY 1721603 Objects CGNAT l
Wiilosts & SOR-DCO1-BNGD1 1721702 Objects BNG '
Tags
& SQR-DCO1-BORDAD1 1721701 Objects Rouser 1
EdR instructions
& & SOR-DCO1-CGNATO1 1721703 Objects CGNAT 4

Customers Devica not specified Objects
Sections

Subnets

VLAN



Devices

Connections

Wireless

IPAM

Overlay

Virtualization

Circuits

Provisioning

Customization

Operations

Coordinate Groups

Coordinates

Netbox

= V n ‘ & admin ~ |
Topology Views & Downlosd XML & Downioad NG

> Network Fiters ([
> x Coordinate group: Gruppe A « Device: ENV0OO01, EXT-SW001, GW001, GW002, GW004, NAS004, NAS00S5, SW007, SW008, SW009, SW019, SW020, SW021, TA001, VHO002, VH0O03
x Show Unconnected: True = Show Cables: True x Show Logical Connections: True x Show Circuit Terminations: True % Clear all @

, @ o

G swola 7 5
> X\
b /

) § - g
> SWO020 o SwWoo9

@)

Gwoo1

ISP002
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Netbox

Devices [ Mew York NY dcim.device:1

sri + Add Components ~ # Subscribe # Edit

Created 2024-12-27 10:15 - Updated 2024-12-27 10:15

Device Interfacesm Config Context Render Config  Contacts  Journal Changeloeg

Quick search ® - T v € Configure Table

MNAME ~ % LABEL EMABLED TYPE PARENT LAG  MTU MODE DESCRIPTION IP ADDRESSES CABLE CONNECTION

B ethernet-1/1 — v Other — _ 9232 — — - - S || e n
Dethemet-1/2  — % Other — — — — - - =R
Dethemet-1/3  — X Other — - = - - - =)= I
O ethernet-1/4  — X Other — - = = = - (=)= I
O ethernet-1/5  — X Other — - - - = - =)= C
D ethernet-1/6 = x Other  — - - - - - o :] ;‘ ﬂ
L ethernet-1/7 —_ x Other — — - - - - o _ E‘m
Qethemet-1/8  — X Other — - - - = - =)=

0 ethernet-1/9 — x Other — — _ o . - :

0 ethernet-1/10 - x Other — - - — — _ o :



Uptime Kuma

IFAC - Monitoramento Web
@ Todos os Servicos Operacionais

Servicos Web

www.ifac.edu.br ead.ifac.edu.br @Z» | Sistema SE SIG SIPAC a»
TR e e | e i nnmnnnnmmmnmmmmmm

rad.ifacedubr EZED | eventosifacedubr @I  guestionario.ifacedubr 59.85% SuAP a»
THHNINNannnnnnmnnnmm | unnnnnnnnnnnmennmme | mnnnnnmnnmuunmnmmumnmnm | aummmmnuummmmm

Datacenter
eduroam @D  Datacenter IFAC - Conexdo Principal[ZZ3)  RNP PoP AC C 100% )
IR | vnnnnnnannnnnnunnnnnnnunnuuyym | annnmmnunnnmmmmm
Reitoria
RMP Reitoria EBT Reitoria 1005 ]



Eve N

PoC ASAv Active/Standby lab with ISE and SGT SXFP
MAB and Doti1x users SGT tagging
Created by UD, EVE-NG, 2018

dmzi.eve.lab dmz2.eve.lab
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Link das ferramentas mostradas

Whois - https://registro.br/tecnologia/ferramentas/whois/
IX - https://ix.br/

MANRS - https://www.manrs.org/

INOC-DBA - https://inoc.nic.br/

Downdetctor - https://downdetector.com.br/

Down for Everyone or Just me -
https://downforeveryoneorjustme.com/

CETIC.br - Provedores -
https://cetic.br/pt/pesquisa/provedores/indicadores/
CETIC.br - Domicilios -
https://cetic.br/pt/pesquisa/domicilios/indicadores/



https://registro.br/tecnologia/ferramentas/whois/
https://ix.br/
https://www.manrs.org/
https://inoc.nic.br/
https://downdetector.com.br/
https://downforeveryoneorjustme.com/
https://cetic.br/pt/pesquisa/provedores/indicadores/
https://cetic.br/pt/pesquisa/domicilios/indicadores/

Link das ferramentas mostradas

Anatel - https://informacoes.anatel.gov.br/paineis/acessos/banda-
larga-fixa

BGPmon - https://www.bgpmon.net/

BGPlay - https://bgplayjs.com/?section=bgplay

RIPEstat - https://stat.ripe.net/app/launchpad

BGP.tools - https://bgp.tools/

Lista de Looking Glass -
https://wiki.brasilpeeringforum.org/w/Looking Glass

HE BGP Toolkit - https://bgp.he.net/
PeeringDB - https://www.peeringdb.com/



https://informacoes.anatel.gov.br/paineis/acessos/banda-larga-fixa
https://informacoes.anatel.gov.br/paineis/acessos/banda-larga-fixa
https://informacoes.anatel.gov.br/paineis/acessos/banda-larga-fixa
https://informacoes.anatel.gov.br/paineis/acessos/banda-larga-fixa
https://informacoes.anatel.gov.br/paineis/acessos/banda-larga-fixa
https://bgplayjs.com/?section=bgplay
https://stat.ripe.net/app/launchpad
https://bgp.tools/
https://wiki.brasilpeeringforum.org/w/Looking_Glass
https://bgp.he.net/
https://www.peeringdb.com/

Link das ferramentas mostradas

TC IRR - https://bgp.net.br/

RADD - https://www.radb.net/

Team cymru - https://team-cymru.com/

BGPAlerter - https://github.com/nttgin/BGPalerter
CAIDA Spoofer - https://www.caida.org/projects/spoofer/



https://bgp.net.br/
https://www.radb.net/
https://team-cymru.com/
https://team-cymru.com/
https://team-cymru.com/
https://github.com/nttgin/BGPalerter
https://www.caida.org/projects/spoofer/
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