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Se vc esta vendo esse texto, vc nao vai mais conseguir acessar seus arquivos.
Nés somos o grupo hacker SODINOK1B1l e criptografamos/roubamos seus arquivos.

E possivel que vc esteja em busca de alguma maneira de recuperar seus arquivos.
E desperdicio de tempo. Ninguém vai conseguir recupera-los sem a nossa ajuda.

Nés garantimos para vc que é possivel recuperar todos os seus arquivos em seguran¢a. Tudo o que
vc tem que fazer é pagar o resgate e receber a chave de descriptografia.

Vc precisa pagar 30 bitcoin no prazo de 24 horas, caso contrario vamos postar seus arquivos na
deep web, no endereco caforssztxqzf2nm.onion. Entre em contato no e-mail
monk3ydluffy@protonmail.com

Se vocé ja obteve sua senha, por favor digite abaixo.
Senha#1:



Conceitos introdutorios — Comunicagao a ANPD

O que é umincidente de seguranca e dados pessoais para ANPD?

Qualquer evento adverso confirmado que comprometa as propriedades de
confidencialidade, integridade, disponibilidade ou autenticidade dos
dados pessoais.

CONFIDENCIALIDADE

INTEGRIDADE

O que é risco ou dano relevante?

Um incidente pode acarretar risco ou dano relevante quando WellleZlg=lizlf-]g
significativamente interesses e direitos fundamentais dos titulares’.

DADOS RISCO OU DANO
PESSOAIS RELEVANTE

O que considerar para avaliagcao do risco do incidente? D.SPON.B.L.DADE
O contexto da atividade de tratamento de dados
As categorias e quantidades de titulares afetados

i :
;

As naturezas, as categorias e a quantidade de dados violados;

Os potenciais danos materiais, morais, reputacionais causados aos titulares; risco AUTENTICIDADE

de fraude ou engenharia social;
N A4 s medidas de mitigacdo adotadas pelo controlador apds o incidente.
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Incidentes de Ransomwarena ANPD

A COORDENAGCAO DE TRATAMENTO DE INCIDENTES DE SEGURANCA - TIS . _
(4 ANPD COORDENAGAO-GERAL DE FISCALIZACAO - CGF Ultima Atualizacdo

. Atualizado em 06/08/2025 as N/D
NUMERO DE INCIDENTES DE SEGURANCA RECEBIDOS

2021 - 2025
- W

& Incidentes Reportados

Ano, Trimestre, Més

Todos e 1,394 Mil

Incidentes x Ano Incidentes por UF
2021 - 2025

/| TLP:CLEAR



entes de Ransomwarena ANPD

k COORDENACAO DE TRATAMENTO DE INCIDENTES DE SEGURANCA - TIS .
[ 4 AN P D COORDENACAO-GERAL DE FISCALIZACAO - CGF Ultima Atualizacdo

Atualizado em 06/08/2025 as N/D

TIPOS DE INCIDENTES DE SEGURANCA RECEBIDOS
2021 - 2025

O UF Total
w

Sequestro de Dados (ransomware) sem transferéncia de informagdes. Sao Paulo 478

Exploragdo de vulnerabilidade em sistemas de informagao. Distrito Federal 204
Rio de Janeiro 133

Minas Gerais 89
Estrangeira 72

Sequestro de dados (ransomware) com transferéncia e/ou publicagio de informagdes.

Roubo de credenciais / Engenharia Social.

Qutro tipo de incidente cibernético. Santa Catarina 72
Parana 60
Rio Grande do Sul 59
Bahia 40

Pernambuco 32

Lo
S

Yol
[==]

Acesso ndo autorizado a sistemas de informagao.

Divulgagdo indevida de dados pessoais.

=]

=
[=:]
=

Publicagdo ndo intencional de dados pessoais.
Espirito Santo 31
Ceara 24
Goias 19

12
Mato Grosso 11
Mato Grosso do Sul

[=3]
o

Qutro tipo de incidente ndo cibernético.

Envio de dados a destinatario incorreto.

ra

[=2]
Ln
P

Perda/roubo de documentos ou dispositivos eletrénicos.

Tipo de Incidente
o

Falha em sistema de informacao (software).

Violagio de credencial por forga bruta.
Alagoas

—
.

Outro tipo de processo (Dentincia ou Petigdo de Titular)

-
[¥a]
w

Para
Piaui

[=a]

Virus de Computador / Malware.
Sergipe

Rio Grande do Norte
Paraiba

Rondonia

L

Negacao de Servigo (DoS).

w

Alteracio/exclusdo ndo autorizada de dados.

Amazonas

w

Descarte incorreto de documentos ou dispositivos eletrénicos.

Amapa
Falha em equipamento (hardware). P

— o
I
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Incidentes de Ransomwarena ANPD
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Incidentes de Ransomwarena ANPD

Aimportancia dos Logs na resposta a incidentes

Por que os logs sao essenciais?

= Permitem identificar a causa e a extensao
do incidente.

= Ajudam a delimitar o impacto real: o que
ocorreu, o que foi acessado ou exfiltrado,
quais dados foram violados.

= Sao fundamentais para a avaliagao do risco
e definicdo da obrigacao de notificacao a
ANPD e aos titulares.

Pior cenario

Auséncia de logs

Impde ao controlador a necessidade de
comprovar a origem ou a falsidade das
amostras de dados publicadas.

Exige a delimitagcao do impacto real: quais
sistemas foram comprometidos, quais

informacgdes foram expostas e se gs dados
publicados sdo auténticos.

Sao determinantes para a avaliacao da
cooperacao com a autoridade e para a
definicdo das consequéncias regulatorias.
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Incidentes de Ransomware

Casos de dados ndo estruturados

Qual abordagem adotar?

= Criagao da matriz derisco e para a tomada
de decisao sobre a comunicacgao, seja a
todos os titulares, a grupos de risco
identificados, ou a documentacao da nao
comunicacao.

= Permite identificar os tipos de dados
presentes e a extensao do
comprometimento dentro do universo de
arquivos nao estruturados e ajuda a
delimitar o impacto.

Medidas técnicas como argumentos de defesa

Medidas de seguranca aos dados

O dever de comunicagao aos titulares sé
existe quando o incidente for capaz de
"acarretar risco ou dano relevante".

Adotar medidas técnicas eficazes podem
eliminar ou reduzir drasticamente/esse
risco, afastando o dever de comunicacgao.

= Criptografia

= Anonimzacgao

= Monitoramento

= Remocéao do conteudo
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Incidentes de Ransomware

Realizar o pagamento do resgate:

Pros
v" Possivel interrupgao do vazamento e minimizagao
de danos aos titulares.

v Possivel obtencdo de tempo adicional para
respostas técnicas e juridicas.

Nao realizar o pagamento:

Prés
v" Obter informagdes mais precisas antes da adogao
de medidas adicionais.

v' Evita envolvimento direto em pratica
potencialmente ilegal.

Contras

x Auséncia de garantias sobre a nédo divulgacao dos
dados.

x Pagamento pode ser interpretado como incentivo a
atividade criminosa e carece de respaldo legal.

Contras

X Risco de exposicao de informacgdes e de
publicidade ao evento.

x Possivel repercussado negativa e perda de
confianca publica, inclusive institucional.

TLP:CLEAR



Olhar do regulador

Construindo a historia de um incidente.

« |dentificar o que aconteceu [(UEEREIVAE
- [dfie#as falhas/vulnerabilidades;

o LnldEInEhiElgsolucdes/correcdes (contencao,
erradicacao e recuperacao);

I ([l CInEhl eIl ElelleERe[SAMitigacao de danos)
N Avaliacao derisco do incidente para
sustentar ou n&o a comunicac&o NIZPIE

aos titulares de dados;

Recomendacoes.

Logs sao ativos criticos [o[SERe[SYilalNe!

incidente.

Documentagao detalhada E¥|eEile|EIE=ToR=

analise juridica e a tomada de decjsao da

companbhia.
o juridico com o time té
IAERYrameworks de referénci
resposta a incidentes como de/seguranca da
informac3o (NIST, ISO).

icO

, tanto de
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Guilherme Ochsendorf de Freitas

guilherme.freitas@opiceblum.com.br
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