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Fonte: https://www.microsoft.com/en-us/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/

TLP:CLEARAlém de uma infeção por malware
Ransomware as a Service – RaaS
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TLP:CLEARRansomware: Como Acontece 
Ciclo de vida do ataque



Fonte: https://www. sophos.com/pt-br/content/state-of-ransomware

TLP:CLEAR

Causas Primárias
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Prevenção, Detecção e Resposta a 
Ataques de Ransomware: 

o Básico que Pode Fazer a Diferença 



Documento Completo e Folheto
TLP:CLEAR



Melhor Prevenir que 
Remediar



Proteção: O Básico que Pode Fazer a Diferença
Defesa em Camadas

TLP:CLEAR



Proteção: O Básico que Pode Fazer a Diferença

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/proteger/
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E SE Não For Possível 
Impedir o Acesso Inicial?



Detecção – O Básico que Pode Fazer a Diferença
Detectar o quanto antes para responder o mais rápido possível 

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/detectar/
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Detecção – O Básico que Pode Fazer a Diferença
TLP:CLEAR



Resposta: É Preciso Estar Preparado
Quanto mais rápida a resposta, menor o impacto

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/responder/
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Obrigada!

notificações para: cert@cert.br @certbr

lucimara@cert.br

para materiais de conscientização: doc@cert.br


