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APRESENTACAO

IXCsort

Fundada ha mais de 15 anos, com sede em Chapecd/SC, nossa equipe
conta com mais de 500 colaboradores, somando talentos diversificados
que buscam promover sinergia e producao com qualidade, em uma area
de mais de 3.000 m-.

desbravatech

ENGINEERINAG

Unidade de negdcio da IXCSoft, fundada em 2023 e especializada em
solucdes loT promovendo solucoes em hardware e software
embarcado.

e Lider em solucdes
para ISPs

e +de 19 paises
Latam

e 40 milhdes de
residéncias
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APRESENTACAO | . .

IXCsoit desbravatech

Engenheiro de computacao e eletrbnica, com mestrado em engenharia

elétrica e atuante ha mais de 16 anos com inovacao e projetas de

integracdo hardware e software, instrumentacéo eletrénica, além de®*

docente no ensino superior desde 2017. E fundador e %z
Desbravatech Engineering, uma empresa incorporada no “ist;ma\,/f

IXCSoft. Somos provedores de hardware e sistemas emb

plataforma de casa inteligente, Oll.
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RROTOCOLO
LEUE, BASEHRJO EM
RUBLICACAO/ASSINATURA
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maTT

RROTOCOLO .
LEUE, BASEAOO EM AUBLICACHO/ASSINATURA

Criado pela IBM nos anos 90, sua origem veio da necessidade de um protocolo simples
e leve que conseguisse comunicar de forma leve e simples operando no conceito M2M

foco em Internet of Things (loT) que funciona em cima do protocolo TCP/IP.
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maTT

e Broker: central server Protocolo por enfileiramento de mensagens

e Clients: publishers & subscribers e Baixo consumo de banda
e Modelo: Pub / Sub vs Request vs Response o Baixa laténcia
e Escalaveél
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APPLICATION LAYER

PRESENTATION LAYER

SESSION LAYER

TRANSPORT LAYER

NETWORK LAYER

DATALINK LAYER

PHYSICAL LAYER
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MQTT Packet Size

1 Byte 1- 4 Bytes

M
N
e\
N

Control Header Remaining Length

Fixed Header

< > € > € >
2 Bytes Variable Size Variable Size
( Present in all ( Present in some ( Present in some
MQTT Control Packets) MQTT Control Packets) MQTT Control Packets)
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maTT

e Roda encimada stack TCP/IP
e Tépicos {/home/sala/temperatura}

e QOS
e Retained e last will (LWT)
e Seguranca: TLS, auth, JW
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maTT

e Roda encimada stack TCP/IP
e Tépicos {/home/sala/temperatura}

* QoS o TCP camada de transporte, mantém conexao client-server
e Retained e last will (LWT) e Sem o TCP, seria muito custoso implementar garantias de
e Seguranca: TLS, auth, JWT QoS que o MQTT oferece

e Mantém a sessao enquanto dura a troca de mensagens
e Usa o pacote TCP para comandos:

o CONNECT

o PUBLISH

o SUBSCRIBE

N > IXCSoft | Desbravatech



maTT

e Q0S
o 0,1e2
o Nivel 2 € mais complexo e custoso, mas

garante a entrega.
e QOS

e Retained e last will (LWT)

e Retained
o Guarda o ultimo'payload para novos inscritos
ou quem esteja offline
o LWT
o Util para aplicacées em que pode ocorrer
uma desconexao por falha ou queda de
energia. O broker publica a LWT
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APLICACOES

e lloT => Sensores industriais /-N

e Telecom => Monitoramento de equipamentos de rede
e MQTTS =>TLS na porta 8883

e Varejo => Totems de auto-atendimento
e MQTT-SN para redes UDP/LoRa
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MQTT-SN (Sensor Networks)

e Devices com pouca memoria, energia € processamento
e Enlaces sem Zigbee, LoRa e Bluetooth
o« UDP MQTT-SN via gateway => gateway + TCP c/ broker

A Importante

UDP nao tem suporte nativo a TLS
UDP nao garante entrega, entao o MQTT-SN implementa seus proprios mecanismos de QoS simplificados.
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MQTT-SN (Sensor Networks) Sensor Nodes

I
. UDP
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MQTT-SN (Sensor Networks)

Casos de uso Sensor Nodes

e Sensores em agricultura de precisao R
- . . ~ | UDP
e Monitoramento industrial com LoRaWAN = |---—-—»|Gateway
Q : TO[CC))ICS|DS TCP
e AplicacOes em cidades inteligentes =0 T
: : : = \ J
e Ambientes de baixo consumo de energia - MQTT
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SERVIDORES

Brokers

e Mosquitto
e VerneMQ
e HiveMQ

« EMQX

N > IXCSoft | Desbravatech



maTT

SERVIDORES

Brokers

e Mosquitto
e VerneMQ
e HiveMQ

/'\

e MVP
e Centenas e até milhares de dispositivos
e Solucdes de baixa escala de dispositivos em lloT e loT “nichados™
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Al Agents

SERVIDORES |
Brokers B emox
e EMQX
 +10 milhdes de dispositivos com community edition (cluster level 3)
e Melhor solucao especializada para loT com MQTT 5.0, TLS e auth
e Broker mais estrelado no GitHub em 2k25 com comunidade forte e muitas contribuicoes
e Recursos nativos para clusters multi-tenant em regides diferentes para bilhdes de
devices
N > IXCSoft | Desbravatech
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RESUMO

e Protocolo que opera sob stack TCP (camada de transporte)
e Leve, simples e pratico
e Requer pouca memoria e recursos para operar

e Desenhado para M2M
e Considerado melhor solucao paraloT e lloT
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CONSIDERACOES PARA VIDA PRATICA

e Se nao existe um problema real, nenhuma tecnologia é util;

e Conhecer bem o problema ser resolvido € o primeiro passo;

e Vivenciar a realidade pratica dos processos € precedente do sucesso do produto;

e O basico bem feito € melhor que o complexo que consome tempo e recursos;

e A evolucao da tecnologia € natural com a maturidade do produto, portanto para comecar

praticamente qualquer broker vai te atender.
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