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Incentivando o didlogo sobre os
Pontos de Troca de Trafego Internet

14 de Agosto de 2026
Edicdo Nordeste - Campina Grande/PB

ATAQUES INTERNOS EM ISPs

Como detectar e combater essa ameaca?

Baixe os slides

Neste exato momento, as redes que vocés

internos.pdf

gerenciam podem estar atacando outras
empresas e vocés nem sabem disso.
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Quem sou eu

Uma visdo rapida para contextualizar a experiéncia e as empresas que represento.

Tales Rodarte

Profissional de redes, seguranca e telecomunicac¢des, com atuacdao em ISPs, sistemas
autdnomos, DDoS, BGP, CGNAT, observabilidade e automacao.

Grupo WE DEV

Software para ISPs, automacdes,

C\) v
gou Engenharia de redes, servidores e

Cloud, mitigacao DDoS e venda de
equipamentos.

seguranca para sistemas auténomos.
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Antes de comecar: quem esta na sala?

A mesma ameaca aparece de formas diferentes para quem opera rede e para quem depende dela.

Quem trabalha diretamente com provedor
de internet?

Quem vem de outros segmentos, mas depende da
Internet para operar?

O ataque que afeta uma empresa externa pode estar sendo gerado
dentro da base residencial de um ISP, muitas vezes por dispositivos
infectados que continuam funcionando normalmente.
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Panorama

por que o problema
cresceu

Deteccao

CGNAT, flow e captura

Caso real

sintomas em ISP regional

Resposta

FlowSpec, filtros e
prevencao
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Brasil conectado: mais escala, mais exposicao

O mesmo crescimento que impulsiona o mercado também amplia a superficie para ataques e abusos.

2/5

18,8 mil 19,5 mil 76 mi

operadoras SCM registradas em 2025 provedores outorgados em 2026 domicilios com Internet em 2025
base Anatel consolidada no mercado apos regularizagdo do setor 95% dos lares brasileiros

502 mi 470.677 17.527 Pl & ¥,

dispositivos digitais em uso em 2025 ataques DDoS contra o Brasil ataques em apenas 6 dias
2,4 por habitante jul a dez de 2025 contra o Brasil em 2026

25 mi 78% 52% N

dispositivos em residéncias brasileiras dos ataques terminam atingem multiplos hosts
usados recorrentemente em DDoS em até 5 minutos simultaneamente

Mais assinantes, mais dispositivos e mais provedores significam mais oportunidades para o atacante escalar sem chamar atengao.

Fontes: Anatel/TeleTime, IBGE PNAD TIC 2025, FGVcia 2025, NETSCOUT ATLAS, A10 Networks, Nokia Deepfield e TeleSintese.
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O DDoS mudou de comportamento

Hit-and-run continua existindo, mas agora divide espa¢o com automacgao, carpet bombing e multivetor.

ANTES: hit-and-run AGORA: automacao + escala

¢ picos rapidos e concentrados ¢ ataques curtos demais para resposta manual
® alvo tnico ou mais previsivel ) ¢ multiplos hosts e multiplos vetores
¢ resposta humana ainda chegava a tempo em muitos casos ® ISPs menores passam a aparecer no caminho do ataque

O novo minimo: baseline + correlacao + bloqueio local.

Fonte: Nokia Deepfield , “DDoS in 2025: The year automation took the wheel”.

Tales Rodarte * YouISP - You Soluc@es ¢« Ataques internos em ISPs
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O problema nao esta so6 “na Internet”

Ele pode estar no roteador, na TV Box, no aplicativo suspeito ou no dispositivo IoT da casa do assinante.

TVs Android / WebOS TV Box e projetores

apps de origem duvidosa e TV gratuita software sem atualizacdo e pouca rastreabilidade
Cameras, lampadas e IoT Proxy residencial

firmware antigo, senha padrao e C&C terceiro usando IP residencial para fraudes

O dispositivo infectado nao precisa parar de funcionar para atacar alguém.
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Caso real: ISP regional em Sao Paulo

Mais de 10 mil assinantes, CPEs variadas e sintomas aparecendo antes do diagndstico.

Reclamac¢des acima do normal CGNAT fora do padrao

lentidao, quedas rapidas, instabilidade percebida sessdes, portas e conexdes acima do esperado
Upload excessivo nos links Dispositivos heterogéneos

picos em horarios variados, sem padrao comercial claro ONUs, roteadores e equipamentos residenciais variados

Hipétese que abriu a investigacao: o problema nao estava apenas no backbone; havia trafego malicioso saindo de assinantes.

Tales Rodarte * YouISP - You Soluc@es ¢« Ataques internos em ISPs
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Stack de investigacao: coleta, monitoramento e resposta

Nenhuma ferramenta resolve sozinha. O resultado vem da combinacdo de telemetria, baseline, correlagao e acao.

Coletar

NETFLOW/IPFIX
sFlow
Port mirror
tcpdump
RADIUS Accounting

Monitorar

SNMP: Zabbix, LibreNMS,

Prometheus
Grafana
Borda, CGNAT e firewall
Interfaces: bps e pps
Chamados no suporte
Relatérios RADIUS/ERP

Detectar

Wanguard Console
RRFLOW
GWD ODIN
FastNetMon
sFlow-RT
nfdump

Correlacionar

LLMs para organizar evidéncias
RADIUS/ERP + CGNAT
MACs internos via TR-069
Modelo de CPE e dispositivo
Horario, decoder e destino

08

Mitigar

Wanguard Filter
FlowSpec
ExaBGP e GoBGP
Listas de reputagao e C&C
Rate-limit: sess@es, CPS e portas
NGFW e ACLs

O ponto de virada nao foi uma ferramenta especifica. Foi cruzar sinais fracos até formar evidéncia operacional.
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Analise 1: CGNAT, sessoes e picos

A primeira pista operacional aparece quando sessdes, portas e conexdes deixam de seguir o comportamento esperado.
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Analise 2: visibilidade por flow e ferramentas especializadas

Flow deixa de ser “relatério bonito” e vira ferramenta de triagem operacional.

.
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1

Analise 3: incidentes, anomalias e ranking

Quando o incidente vira recorrente, o importante é transformar evento em prioridade de agao.
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Analise 4: captura de pacotes no A10

A captura confirma padrdo de ataque, destinos recorrentes e indicios de controle da botnet.

Tales Rodarte * YouISP - You Soluc@es ¢« Ataques internos em ISPs
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Analise 5: usuarios, portas e dispositivos residenciais

A correlagdo com o assinante ajuda a sair do “ataque genérico” para a¢des concretas.

e s
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Analise 6: correlacao, IA e listas de ameaca

LLMs ajudam a organizar evidéncias; TR-069, RADIUS, CGNAT e flows ajudam a ligar o evento ao assinante e ao dispositivo.

THREAT fo;

Correlagéo entre Anomalias e Regras de Bloqueio

Viséo geral
Foram idenificados:

+ 10578registros brutos de fltros
+ 8516 rogras légicas deduplicadss
ivamente tiveram alguma regra de fitrage aplicada
4 dos 30 assinantes piortirios do relatério anteror tivera fitros

s ostho associadas a UDP.
socisdssa TCP
+ 1296 1Ps de destino distntos apareceram nas regras
+ 95 destinos apareceram em dois ou inant
+ Mesma retrando QUIC, ainda existem 35 destinos ropetidos entro assinantes
diferortes

A conclusg mas important  que o arquivo permit separar dois grupos bastante

stintos:padres com forte indicio do scanfbotnet ¢ padroes que
provavelmente incluem falsos positivos de ogos, CONs ou aplicagdes legitimas.

ThreatFox IOC Database

Y viawing th ThestFo dtabass anry o i ort 62.60.226-1116969.

Database Entry

10cTypec:
Matwars:
s
Country:

50194
©e260226115969

0 Confiance velis o (100%)
Brose

351 e
2026.07-1 094983 UTC

o Threatsox

Tl T
& _— ER———
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Correlacione as informagtes em anexo, filtrando apenas enderegos.
da subrede 100.64.0.0/10, destacando os TOP 30 usuarios, com 05
1ipos de ataques gerados (DECODERS), volume de trafego e pacotes
computados, speed (volume) a durago media e gere um relatorio,
que me permita identificar com facilidade os assinantes que estio
tréfego malicioso.

Pensou por1m 575

& ediar

Relatério de Anomalias — Assinantes CGNAT
100.64.0.0/10

Periodo analisado: 07/08/2026 1521 10/08/2026 21:37
[————ye

[ ——

Eventos ndo-QUI

Trifego computado nos eventos: 76,69 T8

Pacotes computados: 83,86 bt

Duragéo meédia dos roximadaments 20m304

5. Portas UDP mais recorrentes
Assinantes  Regras  Observagio

NS — investigar abuso
QUIGIUDP-1400; comportamento incomum
Porta padrfo de Open\VPN; valcar apicagBo
Porta asociada a L2TP; revisar contexto.
Recorrente em UDP
Uso UDP incomum

UDP-1400

Existe um padrio muio claro em cinco dos clientes mais criticos:

100. 6
100.68.12.56

100.66.13.178
Eles compartiham vérias ocorréncias para:
UDP/65535, UDP/1194 e UDP/1701]

Entretanto, como alguns desses mesmos assinantes também apresentam tréfego
para Roblox e outros servigos de jogos, esse grupo UDP deve ser tratado com
menor confianga que o padréo TCP/23.

Distribuig¢do dos princij

Decoder Eventos

UDP-QUIC 1552

UDP-1400 323

TCP-F-AP 166

FLOW+SYN 147

U-512-3s

DNS

UDP-80B

INVALID

UDPO

Trafego computado

58,33 TB

817 TB

1,28 TB

500,9 GB

7,66 TB

7331GB

674GB

634 GB

63468

14

Pacotes
63,68 bi
6,03bi
2,26 bi
2,60 bi
741bi
970,3 mi
667,2 mi
753 mi

75,3 mi

Regra pratica

IA ndo decide sozinha. Ela acelera
andlise, cruza padrdes e ajuda a
transformar logs, flows, MACs e

decoders em hipdteses de mitigagao.
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FlowSpec no concentrador: bloquear perto do assinante

Quando o BNG aplica a regra no ponto de autenticacdo, o trafego malicioso pode ser contido antes do CGNAT e do upstream.

CONTROLADOR FLOWSPEC |
Wanguard | GoBGP | ExaBGP

~— &
IZS;DSEI%NLE OLT / ACESSO Bs':‘:s; g%ﬁs CGNAT INTERNET
VLAN / SVLAN ‘ NAT e sessoes Destino
assinante

PPPOE ou IPoE
- J

DROP / RATE-LIMIT
antes do CGNAT e do
upstream

4 )

VALIDAGAO NO BNG Ll 20012 ) D0IE AU AL
Nem todo BNG permite o bloqueio em interfaces virtuais (PPPoE, IPoE, L2TP, IRB, Huawel’l\!E40 / NESOOg' vallde.\cllersaltq)zeAfsuporte.
Virtual-Ethernet etc.). Valide a contabiliza¢do das regras e a efetividade. © cenario apresentado, considere ou
Alguns requerem atualizacdo e mudancas de parametros no slot/chassi ou placa o IEN S S e e el o)
guns req : s s P P A posicao de aplicagao da regra varia entre
especial de servico. fabricantes e plataformas.

\_ /
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Quando o concentrador nao filtra:
desviar upload para scrubcenter local

O trafego de saida pode ser redirecionado para inspec¢ado e limpeza antes de chegar ao CGNAT, borda ou transito.

UPLOAD - limpeza local - retorno limpo

BNG / BRAS
sem filtro no
acesso
ou suporte
limitado

ASSINANTE
upload
suspeito
IoT/ TV / app

* policy route, VRF, next-hop ou tunel
local

* desvio seletivo do upload suspeito
* mantém o trafego comum na rota
normal

Tales Rodarte | YoulSP - You Solu¢8es | Ataques internos em ISPs

SCRUBCENTER
LOCAL
Wanguard Filter
Linux / NGFW
IDS / regras

* Wanguard Filter, ACLs, NGFW ou
scripts locais

* FlowSpec, listas e filtros por decoder
* rate-limit por sessao, CPS, portas e
volume

TRAFEGO
LIMPO
retorna para
rota
normal

BORDA / CGNAT
Internet
upstreams

Quando usar
* concentrador nao suporta FlowSpec
no acesso
* precisa proteger CGNAT e uplinks
rapidamente
* quer reduzir trafego ruim antes de
sair da rede
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Mitigacao: bloquear antes de sair da rede

Wanguard Filter, FlowSpec, ExaBGP, GoBGP, listas e rate-limit reduzem o volume que chega ao alvo e protegem o CGNAT.

Ciclo de resposta

Detectar e correlacionar
Criar regra local
Anunciar via FlowSpec
Aplicar Filter, ACL ou NGFW
Rate-limit de sessdes, CPS e portas
Medir queda no trafego e nas sessdes

© 000000000 :
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Fechamento: o dever de casa do ISP

Se cada provedor reduz o trafego malicioso que nasce dentro da sua rede, toda a Internet fica mais simples de proteger.

( ) ( ) ( ) (
1 Enxergar 2 Correlacionar 3 Conter 4 Antecipar
flow, sessdes, portas, upload, assinante, destino, decoder, MAC FlowSpec, Filter, ExaBGP, GoBGP, listas C&C, reputacao, alertas,
bps, pps e chamados via TR-069 e horario NGFW, ACL e rate-limit automacdo e revisdo de CPEs
- J \ J - _J N\

O ISP que enxerga e trata a propria rede deixa de ser apenas vitima. Passa a reduzir o problema antes que ele ganhe escala.

Obrigado!

Tales Rodarte * YouISP - You Solucdes « Obrigado
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DUVIDAS?

Ou vocé ainda acha que os TVBOX estdao somente
reproduzindo canais?

ALVO NA
INTERNET

ISP: "Meu link esta estranho...
sera que é o upstream?"

—

"S6 um trafego normal” [ \

TV Box: "Relaxa... estou s6 fazendo Moral da histéria:
um uploadzinho de 300Mbps." Se vocé ndo monitora sua rede, alguém
pode estar controlando os dispositivos
dos seus clientes e transformando seus
recursos em produto.

N\ J

Tales Rodarte | YoulSP | You Solugbes | Ataques internos em ISPs n
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Obrigado!

Fico a disposicdo para duvidas, networking e continuidade da conversa.

Tales Rodarte

trodarte@you.solutions | trodarte@grupowedev.com.br

Fone: +55 35 99869-6077

Redes sociais e Telegram: @talesrodarte

You Solucdes | Grupo We DEV

https://youisp.com.br | https://grupowedev.com.br WhatsApp
Escaneie para falar comigo
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