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Agenda

* Introducao
* A ferramenta SDN-IPS

* Praticas utilizando o SDN-IPS no FIBRE
* Conclusoes e Trabalhos Futuros



Desafios no ensino/aprendizagem de Redes
de Computadores e Seguranca da Informacao

* Desafio no processo de ensino/aprendizagem em Redes de
Computadores e Seguranca da Informacao:

* Conciliar teoria e pratica

* Limitacoes no ambiente de testes

* Concorréncia de recursos, restricoes de local e horario de acesso
* Auséncia de equipamentos apropriados

* Alternativa: utilizacao de simuladores e emuladores
* Dificuldade em testes de escalabilidade
* Abstracoes
* Menor oportunidade de desenvolver habilidade de resolucao de problemas



FIBRE

* Solucao: utilizacao de ambientes de experimentacao
* FIBRE (Future Internet Brazilian environment for Experimentation)
* Arquiteturas de redes
* Protocolos
* Aplicacoes

Potencializa experiéncia pratica dos alunos



Ensino de Redes de Computadores

* Software-Defined Networking:
* Auxilio no ensino de Redes de Computadores

Programabilidade da rede

Modelagem de redes em grafos

Programacao de funcoes de rede

Definicao de APIs para gerenciamento de redes pelos operadores

Independe de fabricantes

Utilizacao de equipamentos OpenFlow no FIBRE



Ensino de Seguranca da Informacao

* Desafios:
* Apresentar os principios, diversidade de ataques e mecanismos de deteccao e

defesa
* Necessidade de um ambiente de testes controlado

* Conscientizacao em testes de Seguranca da Informacao:
* Etica
* Ambiente controlado
* Autorizacao
* Cuidado com danos

Desenvolvimento de aplicacoes de seguranca com SDN, testadas em
ambientes de experimentacao



Ensino de Redes e Seguranca
utilizando o FIBRE

Desafios no ensino Desafios no ensino

de Redes de Seguranca

l

Utilizacdo de SDN
Desenvolvimento de aplicacoes de seguranca
Realizacao de experimentacoes
Ambiente real



Ensino de Redes e Seguranca
utilizando o FIBRE

Desafios no ensino Desafios no ensino
de Redes de Seguranca

Desenvolvimento de um curso de extensao
na UFBA que demonstra o uso da ferramenta

SDN-IPS no testbed do FIBRE para o ensino
de Redes e Seguranca.




A Ferramenta SDN-IPS

* |PS (Intrusion Prevention System) baseado em OpenFlow
* Realiza orquestracao da rede

* Prové capacidade de deteccao e prevencao de intrusos

* Prové contencao contra ataques




A arquitetura do SDN-IPS
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* Gerenciador de Topologia

* Gerenciador de Fluxos

* Espelhamento de Trafego

* Contencao de Ataques

* Contencao Colaborativa

* Qutras aplicacoes (BGP + e-Line)
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Arquitetura do SDN-IPS e
aprendizado

* Gerenciador de Topologia
* Modelagem da rede em grafos

* Gerenciador de Fluxos
* Funcionamento da tabela de fluxos e roteamento
* Checagem de consisténcia dos fluxos
* OpenFlow

* Espelhamento de trafego
* Modificacoes nas tabelas de fluxos e tipos de espelhamento de trafego
* Encapsulamento do trafego
* Sistema de Deteccao de Intrusos
* Analise de trafego
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Arquitetura do SDN-IPS e
aprendizado

* Contencao de Ataques
* VLAN
* Conceitos de Firewall, NAT
* Gerenciamento de tabelas de conexodes
* Estratégias de contencao

* Contencao Colaborativa
* BGP e FlowSpec
* Validacao de pedidos de bloqueio
* Qutras aplicacoes
* Roteamento interdominio utilizando BGP
* Criacao de enlaces ethernet no padrao e-Line do MetroEthernet Férum
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Estratégias de Contencao

* Bloqueio

* Limitacao de banda

* Redirecionamento/Quarentena
* Limpeza de Trafego

* Contencao Colaborativa
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Topologia da Rede
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* Dois ASes
* AS 100 orquestrado pelo SDN-IPS
* AS 666 com ferramentas de roteamento tradicionais
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Etapas de experimentacao

* Configuracao do ambiente e conectividade
* Roteamento interdominio

* Configuracao do IDS

* Mecanismos de contencao

15



Configuracao do ambiente e
onectividade
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Mecanismos de Contencao

* Bloqueio

* Limitacao de banda

* Redirecionamento/Quarentena
* Limpeza de Trafego

* Contencao Colaborativa
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Contencao via Blogueio de trafego

Rede de Servidores
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Contencao via Quarentena

Rede de usuarios
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Impressora Cliente
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Atacante (C&)
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Contencao Colaborativa

- 4. BGP propaga o flowspec

—dl no upstream até o SDN-IPS
~ - do AS vizinho
- \ AS 53164 sp-router ce-router attack target
il - Cliente
= /'—"'* AS 1916 -
fﬁ/ 172.16.140.1
= 3. SDN-IPS gera

1. Host infectado 2. SDN-IPS detecta um flowspec para

inicia o ataque o ataque bloqueio

Fonte: Adaptado de
https://blog.sflow.com
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Curso semi-presencial de Prevencao
de Intrusao baseado em SDN
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Curso semi-presencial de Prevencao
de Intrusao baseado em SDN
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Testemunho dos alunos

* Uma boa avaliacao do curso em relacao ao conteudo e aos instrutores

* Uma boa avaliacao em relacao ao uso do FIBRE para aprendizado
* Permitir relacionar os conceitos teéricos no ambiente de experimentacao
* Realizar troubleshooting
* Velocidade na alocacao de recurso

* Pouco conhecimento em relacao ao FIBRE
* Necessidade de mais cursos desse tipo
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Desafios e Licoes Aprendidas
durante o curso

* Problemas nas ilhas do FIBRE
* Limitacoes de matches e actions no Flowvisor (e.g. ip tos, vlan pcp, etc)

* Falha no isolamento de experimentos entre slices (e.g. devido a app ou ao
controlador)

* Resolucao de problemas e visibilidade do switch OpenFlow

* Problemas com o funcionamento do datapath OpenFlow
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Conclusoes e Trabalhos Futuros

* O artigo apresentou um relato de experiéncias no uso do FIBRE e do SDN-
IPS no ensino de redes e seguranca na UFBA

* Foi possivel viabilizar uma aprendizagem progressiva, consistente e com
foco em problemas reais

* As licoes aprendidas e os feedbacks demonstram que é necessario um
equilibrio entre teoria e pratica

* O uso de testbeds como o FIBRE abre novas perspectivas para o ensino

* Pretende-se fazer mais cursos como esse e colaborar com o FIBRE na
melhoria do projeto, além de incentivar o uso do FIBRE junto as
instituicoes de ensino
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Publicacoes, Palestras e Oficinas

* SDN-IPS

* Melhor ferramenta no Salao de Ferramentas do SBRC
* http://www.sbrc2018.ufscar.br/wp-content/uploads/2018/04/180613_1.pdf

* Apresentacao no Workshop FIBRE - CSBC 2018
* Palestra/Tutorial no LACNIC/LACNOG 2018

* Nova edicao da oficina utilizando o FIBRE prevista para Nov/2018

* Diversos outros treinamentos no NEXT STI-UFBA
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