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DIVISAO DE PREVENCAO
E REPRESSAO A CRIMES
TECNOLOGICOS

Delegada de Policia Civil
Karina Campelo



Investigacao de crime cibernético

MARIA (vitima)

$

Crimes contra a honra e ameaca

\ 4

Autor do crime desconhecido perpetrando os delitos,
exclusivamente, por meio de um perfil social falso

\ 4

Investigacao policial iniciada:

- Preservacao do perfil investigado
- Mandado judicial para obtencao dos registros

- Oficio com solicitacao de dados cadastrais
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Resposta do provedor de
conexao/acesso

“.para os IPs X e Y, torna-se indispensavel a
Indicacao da PORTA utilizada para a conexao, pois
em virtude do aumento expressivo no volume de
conexo0es a internet por meio de linhas celulares, fez-
se necessaria a ampliacao do range de /P’s de
conexao, 0 que se deu através do compartilhamento
de IP, a fim de possibilitar conexdes multiplas para
mais de um usuario simultaneamente. O que
distingue o0s usuarios que estejam conectados
através do mesmo IP € a PORTA utilizada na conexao,
gque € Uunica para cada usuario. Essa informacéo
podera ser obtida diretamente com o0 provedor de
aplicacao/conteudo”.

(trecho extraido de oficio remetido por provedor de conexao)



PROVEDOR DE APLICACAO

 Principal argumento para o nao fornecimento da porta
l6gica: o MCI determina o armazenamento apenas do
IP, DATA, HORA E FUSO HORARIO, nao fazendo
referéncia a PORTA LOGICA.

 Entendimento. o MCI trouxe rol exemplificativo
podendo a porta logica constituir elemento
fundamental para a identificacdo do usuario ou
terminal (interpretacao da lei).

« ST)] em deciséao recente, em junho de 2018,
determinou o0 armazenamento da porta logica sob
pena de violacdo da identificacao do usuario ou
terminal (art. 10, §12, da Lei n°® 12.965/2014)
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NOVO PROTOCOLO ADOTADO

»>Nas representacOes, as portas logicas passaram a
constar nos pedidos das representacoes policiais por

afastamento de sigilo dos registros.

>0 juiz da 12 Vara Penal de Ingquéritos e Medidas
Cautelares de Belém, acatou tal entendimento e
passou a determinar o fornecimento da porta logica

pelo provedor de aplicacao.

»Alguns provedores de aplicacao ainda se mostram
resistentes, informando apenas que nao armazenam

a porta logica.
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CONCLUSOES

»A identificacao do usuario deve ser feita por meio
eficaz para a elucidacao da autoria de crimes;

»Na transicao do IPv4 para o IPv6, embora seja uma
medida paliativa, o0 CGNAT tem sido a forma mais
eficaz para a identificacéo de usuarios.

» A tendéncia dos tribunais, no sentido de reconhecer
a porta logica como elemento a ser armazenado
pelos provedores de aplicacao, acarreta impacto
positivo para as IinvestigacOes policiais e para
identificacao e repressao da ciberdeliguéncia.

»Alguns provedores de aplicacao ainda se mostram

resistentes, informando apenas que nao armazenam
a porta logica.



Obrigada.

Contato:
delegadakarinacampelo@gmail.com
Karina Campelo
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