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Novas oportunidades de aprendizagem em uma
sociedade em constante transformacao
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Educacao um tesouro a descobrir
Quatro pilares UNESCO - 1996

CONHEGER FAZER CONVIVER SER
Estudante — Profissional — Cidad3 — Pessoa —
formacao ao longo criagao, relacdes sociais, autoconhecimento
da vida contribuicao social comunicacio e projeto de vida
http://gg.geg/4Pilares G
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RESPONSABILIDADE
Oou

CONSCIENCIA?
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UM EXAME DO TAMANHO DO BRASIL

DO AUTOR DE SAPIENS E HOMO DEUS

MANTPULACA0 DO COMPORTAMENTO DO USUARIO Yuval Noah eSS ‘“';e,,,,'_'Am,‘;;’, .

PELO CONTROLE DE DADOS NA INTERNET. Harari (S S/{hlvel‘rai

Redes digitais, privacidade —
e venda de dados pessoais

21 licoes
para o século 21




“_..A medida que os algoritmos comecam a nos
conhecer tao bem, os governos ditatoriais
poderao obter um controle absoluto sobre os
seus cidadaos, ainda mais do que na Alemanha
nazi, e a resisténcia a tais ditaduras podera ser
totalmente impossivel. Mesmo em paises
democraticos, as pessoas podem tornar-se
vitimas de novos tipos de opressao e
discriminacao.”

https://www.dn.pt/artes/interior/yuval-harari-nao-sabemos-o-que-ensinar-aos-jovens-pela-primeira- (.
vez-na-historia-8486526.html



https://www.dn.pt/artes/interior/yuval-harari-nao-sabemos-o-que-ensinar-aos-jovens-pela-primeira-vez-na-historia-8486526.html

The
Intercept_

. = COMO OS PLANOS DE WHATSAPPE
FACEBOOK GRATIS CONTRIBUEM PARA A
EPIDEMIA DE FAKE NEWS

@ .

A MAIORIA DOS BRASILEIROS tem que gastar sua franquia de dados

para declarar imposto de renda pela internet. Se quiserem verificar se o

https://theintercept.com/2018/08/10/whatsapp-facebook-qgratis-fake-news/ G
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C5 - ESCOLAS QUE OFERECERAM PALESTRAS, DEBATES OU CURSOS SOBRE O USO RESPONSAVEL DA
INTERNET
Total de escolas urbanas(1)
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{1) Fonte: CGLbr/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic br), Pesguisa sobre o uso das Tecnologias de

Informacéo e Comunicagdo nas escolas brasileiras - TIC Educacdo 2142 P eDUCA
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FONTES UTILIZADAS POR F:AISIRESPONSAVEIS PARA
OBTENCAO DE INFORMACOES SOBRE O USO SEGURO

DA INTERNET

PERCENTUAL SOBRE O TOTAL DE USUARIOS DE INTERNET
DE 9A 17 ANOS

Televisao, radio, jornais ou revistas

RIS

Familiares ou amigos

OO O,
ot e

Por meio da prépria crianga ou adolescente

Sites com informagdes sobre segurancga na Internet -336 m 2016
— Escola da prépria crianga ou adolescente _3356
Provedores de servigos de Internet -3%4
| m2015
Governo ou autoridades locais -2%6
Fabricantes e varejistas -1291
i
—ONGS ou institutos em prol das criangas e adolescentes - ,?g
0 20 40 60 80 100 (
8
Fonte: CGI.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagédo (Cetic.br), Pesquisa sobre o Uso da Internet por

I Criangas e Adolescentes no Brasil - TIC Kids Online Brasil 2016. [




Formacao para autoria,
cidadania e ética no
contexto da cultura digital



Liberdade de Expressio Termos de uso
Cyberbullylng Direitos Autorais

Dados Pessoais
Jogos Online Licencas
Stalkers ;
Nudes  Fake News

Exposicao Haters
Discurso de odio Memes

Privacidade



Marco Civil da Internet

Art.26 O cumprimento do dever constitucional do Estado na pres-
tacdo da educacdo, em todos os nivels de ensino, inclul a capacitacdo,
integrada a outras praticas educacionais, para o uso seguro, cons-
ciente e responsavel da internet como ferramenta para o exercicio da
cidadania, a promogdo da cultura e o desenvolvimento tecnologico.



Lei de combate ao bullying

Combate ao bullying nas escolas agora é
lei

F ¥ 0

Foi publicada no Diario Oficial da Unido desta terca-feira (15) a Lei 13.663/2018, que obriga as escolas
promoverem a cultura da paz e medidas de conscientizagdo, prevencdo e combate a diversos tipos de
violéncia, como o bullying. A proposta teve origem na Camara dos Deputados, e foi aprovada pelo plenario
do Senado em abril. A senadora Marta Suplicy (PMDB/SP), destacou que, além das medidas de
conscientizacdo, & necessario oferecer servicos de psicologia nas escolas publicas de ensino basico, ja que a

pratica do bullying e outras vicléncias causam efeitos negativos. Mais informacdes com a reporter Laisa
Lopes, da Radio Senado.



10.Responsabilidade
e cidadania

1.Conhecimento

0 que: Agir pessoal Para:Tomar decisdes 0 que: Valorizar e utilizar  Para: Entender e explicar
e coletivamente com com base em principios 0s conhecimentos sobre a realidade, continuar
autonomia, responsabilidade, eticos, democraticos, o mundo fisico, social, aprendendo e colaborar
flexibihdade, resiliéncia inclusnos, sustentaveis cultural e digital com a sociedade
e determinagao e solidarios

2 Pensamento cientifico,
critico e criativo

0 que: Exercitar  Para: Fazer-se respeitar e promover

a empatia, o dialogo, o respeito ao outro e aos direitos

a resolugao de conflitos humanos, com acolhimento
€ a cooperagao e valorzagao da diversidade, sem
preconcestos de qualquer natureza

0 que: Exercitar Para: Investigar causas,

a curiosidade intelectual  elaborar e testar hipoteses,
e utilizar as ciéncias com formular e resolver
criticidade e crniatividade  problemas e criar solugoes

8. Autoconhecimento
e autocuidado

3.Repertorio cultural

0 que: Conhecer-se, Para: Cuidar de sua saude fisica 0 que: Valonizar Para: Fruir e participar
compreender-se e emocional, reconhecendo suas as diversas de praticas diversificadas
na diversidade humana emogoes e as dos outros, manifestages da produgao
e apreciar-se com autocritica e capacidade artisticas e culturais  artistico-cultural

para lidar com elas

4.Comunicacao

7. Argumentacao

0 que: Argumentar Para: Formular, negociar e defender 0 que: Utilzar Para: Expressar-se e partilhar
com base em fatos, idesas, pontos de vista e decisoes diferentes informacgoes, expenéncias,
dados e informacgoes comuns, com base em direitos linguagens ideias, sentimentos e

confiavess humanos, consciéncia socioambiental,
consumo responsavel e etica

B.Trabalho

produzir sentidos gue levem
ao entendimento mutuo

S.Cultura digital

e projeto de vida 0 que: Compreender, Para: Comunicar-se, acessar
0 que: Valorizar e Para: Entender o mundo utihzar e cnar e preduzir informagoes
x ; : : r wlogias digitais nhecimentos, resol
apropriar-se de  do trabalho e fazer escolhas alinhadas Lec?o o9 a“’,d gits s ':Ol ECEMENLOS, resover
. - ' a0 o -
conhecimentos & cidadania e ao seu projeto de vida ke s R
e expenéncias com liberdade autonomia, significativa e etica protagonismo e autona

criticedade e responsabilidade.
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http://gg.gg/InteligenciaDigital

5 APRENDIZADOS

2) E fundamental abordar temas

como dados pessoais, vigilancia,
o ” 3 N
1) “Pensar antes de postar” como rastro digital e interesses

discurso ja nao é mais suficiente comerciais

4) Atividades colaborativas mao na
3) Palestras e/ou entrega de

e o £ massa, gameficadas e que resultem
materiais sao pouco eficientes para

: : em producoes propositivas autorais é
motivar mudancas de atitude e P COES prop

. qgue podem impulsionar a
reflexao sobre valores

transformacao
5) E fundamental integrar o tema na proposta pedagdgica,
integrando componentes curriculares (,



Vivéncias e oficinas com
criancas, adolescentes e
educadores
(juntos)

PARA EDUCADORES




USQ' SEGUR(
F/ RESPONSAVEL/
DAY TELAY IGITALY

http://www.educadigital.org.br/telasdigitais/
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http://gg.gg/IAnaEdu Qe



http://gg.gg/IAnaEdu

R E li B SAIBA MAIS E COLABORE REMIXE! APOIADORES VISUALIZAGAO GERAL  CONTATO

QUEM SOMOS

DESTAQUE

Design Thinking para
Educadores

il tray nacen a nacen de comaon 1iear o NDe
wauia raz um passo a O Ge COMO usar O Lesiagn

MNOAODOL

Thinking como novo modelo mental na educacao

MAIS RECENTE

Software educacional focado no aprendizado

musical

http://www.relia.org.br G
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Projeto UFPR + Secadi MEC
117 escolas do estado do PR
Distribuicao e uso do material

PARA EDUCADORES

http://www.sembullying.com  http://www.dtparaeducadores.org.br C



http://www.sembullying.com
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Por Natasha Felizi £ Joana Varon

Estamos em uma TETHQIﬁ_[} abusiva com nossos

equipamentos tecnologicos de estimacao, e

acreditamos que eles possam estar possuidos

pelo Chupadados.

——— https://chupadados.codingrights.org

ch
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Gigantes da internet sabem por onde voce
anda, que lugares frequenta e com quem
fala; entenda

Facebook, Apple, Google, Microsoft e Twitter coletam informacdes até do celular. Fonte: G1

Gigantes da tecnologia ganham bilhoes
com uso de dados de pessoas para
distribuir anuncios segmentados

Empresas conectam consumidores e anunciantes e, em troca, constroem uma plataformas que

fornecem servicos as pessoas.
Fonte: G1



https://g1.globo.com/economia/tecnologia/noticia/gigantes-da-internet-sabem-por-onde-voce-anda-que-lugares-frequenta-e-com-quem-fala-entenda.ghtml
https://g1.globo.com/economia/tecnologia/noticia/gigantes-da-tecnologia-ganham-bilhoes-com-uso-de-dados-de-pessoas-para-distribuir-anuncios-segmentados.ghtml

Seus dados nao deveriam estar
a venda.
No DuckDuckGo, nés
concordamos.

1 Bloqueie rastreadores de
publicidade.

Du CkD u CkG O 2 Deixe seu histérico de pesquisas

privado.

3 Tenha controle de suas informacoes

Q pessoais.

A ferramenta de busca que nao rastreia vocé. Saiba Mais.
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Home About Tor Documentation Press Blog Newsletter Contact

Download Volunteer Donate
HOME » PROJECTS » TORBROWSER

Software & Services: « Nyx « Orbot « Tails * TorBirdy « Onionoo » Metrics Portal « Pluggable Transports « Shadow

What is Tor Browser?

The Tor software protects you by bouncing your communications around
a distributed network of relays run by volunteers all around the world: it
BROWSER prevents somebody watching your Internet connection from learning what
sites you visit, it prevents the sites you visit from learning your physical
location, and it lets you access sites which are blocked.

DOWNLOAD Tor Browser lets you use Tor on Microsoft Windows, Apple MacOS, or

GNU/Linux without needing to install any software. It can run off a USB
flash drive, comes with a pre-configured web browser to protect your
anonymity, and is self-contained (portable).

‘ Tor Browser

Installation Instructions

Microsoft Windows ¢ Apple MacOS « GNU/Linux Do you like what we do? Please consider making a donation »

o =
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CyberEducation Design
Meeting

Dia 10 de dezembro de 2018
Sao Paulo

Realizacao: OAB
Parceria: SEE-SP e Educadigital




Obrigada!

. /institutoeducadigital . @ieducadigital . ieducadigital

prigon@educadigital.org.br




