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https://www.terra.com.br/noticias/dino/recomendacoes-minimas-de-seguranca-em-roteador-domestico-definidas-nas-novas-praticas-conjuntas-lacnog-e-
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Setembro/2016, Mirai é identificado

http://www.bbc.co.uk/news/amp/37439513
http://www.pcworld.com/article/3133847/internet/ddos-attack-on-dyn-knocks-spotify-twitter-github-etsy-and-more-offline.html

• 22 e 23/09 – 620Gbps contra o 
Blog do Brian Krebs

• 21/10 – DDoS contra a Dyn
• 27/11 – Surgimento da variante

para CPEs

http://www.theregister.co.uk/2016/11/28/router_flaw_exploited_in_massive_attack/

http://www.bbc.co.uk/news/amp/37439513
http://www.pcworld.com/article/3133847/internet/ddos-attack-on-dyn-knocks-spotify-twitter-github-etsy-and-more-offline.html
http://www.theregister.co.uk/2016/11/28/router_flaw_exploited_in_massive_attack/


https://badpackets.net/ongoing-dns-hijacking-campaign-targeting-consumer-routers/

https://badpackets.net/ongoing-dns-hijacking-campaign-targeting-consumer-routers/


Por que se preocupar com segurança de CPE?

Impactos operacionais e de negócios: 
• Comprometimento da rede do provedor 

- Alguém está usando seus recursos
• Degradação ou indisponibilidade de serviços

- Você pode perder clientes
• Suporte técnico e trabalho de reparo

- Você está perdendo dinheiro
• Proteja a reputação do seu ISP

- Clientes, parceiros e listas negras



Problemas que a BCOP trata:

• Credenciais padrão para um grande número de dispositivos
• Credenciais que não podem ser alteradas (hard-coded)
• Uso de protocolos e algoritmos obsoletos e inseguros
• Acessos não documentados (backdoors)
• Falta de mecanismo de atualização automatizado e seguro para 

corrigir problemas de segurança
• Serviços desnecessários e/ou inseguros ativados por padrão
• Serviços que não podem ser desativados
• Gerenciamento remoto inseguro
• Suporte à correções de segurança



Documento conjunto LACNOG-M3AAWG

“Minimum Security Requirements for 
Customer Premises Equipment (CPE) 

Acquisition”
Lançamento oficial em 08/05/2019 no LACNIC 31

https://www.lacnog.net/docs/lac-bcop-1
https://www.m3aawg.org/CPESecurityBP

Traduções:
https://www.m3aawg.org/published-documents

• Japonês (JP-AAWG)
• Espanhol, Português e Koreano (revisão final)

• Alemão e Francês (por vir)

https://www.lacnog.net/docs/lac-bcop-1
https://www.m3aawg.org/CPESecurityBP
https://www.m3aawg.org/published-documents


O que tem na BCOP?
Um checklist de referência para decisões de hardware
→ Pedir aos fornecedores produtos melhores 

→ segurança por padrão


