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A RNP - Rede Nacional de Ensino e Pesquisa

Pioneira em 1992 no acesso à internet no Brasil

Tem como principal incumbência promover o desenvolvimento tecnológico e apoiar a 
pesquisa de tecnologias de informação e comunicação, criando serviços e projetos 
inovadores

A RNP provê aos seus clientes um serviço de rede moderno e de alto desempenho, 
aliado a um portfólio de serviços de comunicação e aplicações de colaboração a 
distância como suporte às suas atividades em educação e pesquisa

Está presente em todas as unidades da federação através de 27 Pontos de Presença, que 
formam a espinha dorsal da rede acadêmica nacional, a rede Ipê

www.rnp.br



O backbone nacional da RNP



A solução: ELK + elastiflow + docker



Recursos computacionais utilizados

No desenvolvimento da solução foram alocados recursos computacionais na nuvem da 
RNP, sendo:

Logstash

● 24 CPUs
● 16 GB Memória RAM
● 10 GB Disco

Elasticsearch (Elastiflow)

• 24 CPUs
• 32 GB Memória RAM
• 2TB Disco (LUN 

dedicada)

Kibana + Elasticsearch Client

• 12 CPUs
• 12 GB Memória RAM

7 6 1

Capacidade Computacional Total

• 324 CPUs @2.3GHz

• 316 GB de memória

• 12 TB de disco para armazenamento



Infraestrutura corporativa da RNP que permite a operação da solução

O Compute@RNP é um ambiente baseado em CloudStack para uso e gestão de serviços 
ofertados pela Rede Nacional de Ensino e Pesquisa (RNP)

A infraestrutura conta com dois Containers Data Centers localizados em Recife e 
Manaus para prover infraestrutura em projetos de pesquisa sob demanda

A equipe que tem o projeto contemplado conta com um acesso web para a criação das 
máquinas virtuais de forma customizada com suporte a vários sistemas operacionais e 
discos SAS ou NL-SAS



Infraestrutura da solução

Todos os serviços rodam sob Docker



Tipos de dados recebidos e processados

• Recebimento e processamento de fluxos do backbone IP

• IPFIX

•  Recebimento e processamento de logs

• SYSLOG

MACHINE LEARNING TRAZ INTELIGÊNCIA PARA OS DADOS PROCESSADOS!



Panorama de Tráfego RNP



Números

• Nós exportadores de dados: 37

• Dados processados pelo sistema:

• Logs: ~ 28 / segundo

• Fluxos: ~ 20.000 / segundo

O tráfego total do backbone da RNP em 
horários de pico, incluindo tráfego 
nacional e internacional, é de 300 Gbps

Novos enlaces de 100Gbps vão 
incrementar estes valores 

Documentos por índice (rotação diária):

• logs: ~ 2.5 milhão
• fluxos: ~ 900 milhões

~ 750GB de dados por dia



Logstash

GROK

Parser de uma mensagem syslog enviada ao logstash para pré-processamento com 
GROK e posterior envio ao elasticsearch

[... restante da configuração omitida ...]       

 "message", "%{MONTH:syslog_month} %{MONTHDAY:syslog_day} 
%{HOUR:syslog_hour}:%{MINUTE:syslog_minute}:%{SECOND:syslog_second} 
(?:%{HOSTNAME:syslog_hostname}|%{IP?syslog_ip}) 
%{PROG:syslog_program}(?:\[%{POSINT:pid}\]): %{WORD:syslog_tag_juniper}: 
%{GREEDYDATA:syslog_message}",

       
 "message", "%{MONTH:syslog_month} %{MONTHDAY:syslog_day} 
%{HOUR:syslog_hour}:%{MINUTE:syslog_minute}:%{SECOND:syslog_second} 
(?:%{HOSTNAME:syslog_hostname}|%{IP?syslog_ip}) 
%{PROG:syslog_program}(?:\[%{POSINT:pid}\]): %{GREEDYDATA:syslog_message}",

[... restante da configuração omitida ...]       



Logstash

MUTATE

• Altera e remove tags

• Cria informações adicionais para facilitar a busca e agregação do elastic 

• Exemplo: GeoIP, ASN Lookup



O ambiente



O ambiente
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O ambiente



Monitoramento do ambiente

Todos os hosts que fazem parte da infraestrutura são monitorados em detalhes em três 
diferentes níveis:

• Hosts Linux

• Métricas relacionadas ao host (CPU, memória, load average, I/O disco, 
informações de rede, etc)

• Containers Docker

• Métricas relacionadas ao container (CPU, memória, informações rede, etc)

• Cluster ELK

• Métricas relacionadas a todo ambiente ELK (CPU, memória, informações da JVM, 
taxa de indexação dos índices, shards, saúde do cluster, JVM heap, threads, I/O 
de leitura/escrita, etc)



Monitoramento do ambiente: Hosts Linux



Monitoramento do ambiente: Cluster ELK



Pontos de atenção

• Para grandes volumes de dados é necessário uma grande infraestrutura 
computacional

• I/O de disco é um dos mais importantes aspectos quando se manuseia 
grandes quantidades de dados

• Se possível, use SSD
• RAID 0+1 ajuda
• Cache das controladoras do storage não ajudam pois se trata de uma 

taxa sustentada de escrita e para relatórios são leituras intensas
• Nunca use NFS, a latência é inimiga da performance

• Importante ter nós master estáveis, se possível dedicados a esta função

• Responsável pela indexação, alocação das shards, rastreamento dos nós 
do cluster



Pontos de atenção

• Fazer um tratamento inicial das informações no logstash e remover itens 
desnecessários do “raw data” ajuda

• Divisão dos índices em diferentes shards

• Para alta disponibilidade e performance

• Idealmente 1 shard por nó, podendo haver mais se existe a possibilidade 
de adição de novos nós futuramente (exemplo: 3 x número de nós)

• Rotação dos índices

• Importante definir uma política de rotação dos índices para facilitar o 
processamento dos dados (exemplo: rotacionar os índices diariamente)



Pontos de atenção

• Utilizar balanceador de carga para o encaminhamento e distribuição das 
informações recebidas entre os nós logstash para posterior processamento

• Bare Metal ou Cloud Privada



• IOPS nos discos do Elasticsearch

O armazenamento dos 
dados em dois discos 
físicos (data paths) 
distintos aumenta a 
performance do sistema

Com somente um disco 
físico (data path) 
disponível o número de 
IOPS é alto devido a 
concorrência no acesso



Machine Learning



Analisa Historico

Busca Padrões

Detecta Anomalias

Cria Forecast



Detectores

Define campos e funções utilizadas para a análise

Influenciadores

Define campos que influenciam os resultados



• O tempo de processamento do ML é diretamente proporcional ao 
tamanho de dados a serem analisados

• Criar filtros para buscar as informações de maneira precisa

• Evita falso positivo
• Otimizar buscas e processamento criando filtros
• Evitar excesso de influenciadores ( Ideal 1 a 3 )

• Quanto maior o forecast, maior a chance de erro

• Índice do sistema exclusivo para ML



GMT-3 22h27m

UTC 1h26m

Na prática



UDP Amplification Attack





Forecast



Pontos de atenção ao trabalhar com machine learning

• A garantia de continuidade no recebimento e processamento dos dados é 
essencial para que o machine learning funcione corretamente

• Garanta que todos os componentes da infraestrutura estejam sempre 
operacionais

• Se houver a parada de algum dos processos, o aprendizado das 
tendências do ML será afetado

• Existe um índice exclusivo para persistência dos dados processados pelo 
machine learning

• Se um índice histórico for apagado, isto não irá comprometer os dados já 
processados por um job ML



Próximos passos

• Utilização de servidores bare metal com discos SSD 1 TB NVMe 
• Adição de nós para atuarem exclusivamente como masters
• Kubernets para orquestração e administração do cluster
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