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A RNP - Rede Nacional de Ensino e Pesquisa

Pioneira em 1992 no acesso a internet no Brasil

Tem como principal incumbéncia promover o desenvolvimento tecnoldgico e apoiar a

pesquisa de tecnologias de informacao e comunicacao, criando servicos e projetos
inovadores

A RNP prové aos seus clientes um servico de rede moderno e de alto desempenho,
aliado a um portfélio de servicos de comunicacao e aplicacdbes de colaboracdao a
distancia como suporte as suas atividades em educacao e pesquisa

Esta presente em todas as unidades da federacao através de 27 Pontos de Presenca, que
formam a espinha dorsal da rede académica nacional, a rede Ipé

www.rnp.br



O backbone nacional da RNP

Conexdo em 2018 capacidade agregada 601 Gb/s capacidade internacional 149 Gb/s
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A solucao: ELK + elastiflow + docker

elasticsearch logstash kibana

&

docker



Recursos computacionais utilizados

No desenvolvimento da solugao foram alocados recursos computacionais na nuvem da
RNP, sendo:

Logstash Elasticsearch (Elastiflow) Kibana + Elasticsearch Client
e 24 CPUs e 24 CPUs e 12 CPUs
e 16 GB Memodria RAM e 32 GB Memédria RAM e 12 GB Memédria RAM
e 10 GB Disco e 2TB Disco (LUN
dedicada)

7 |

Capacidade Computacional Total
e 324 CPUs @2.3GHz
316 GB de memdria

12 TB de disco para armazenamento



Infraestrutura corporativa da RNP que permite a operag¢ao da solugao

O Compute@RNP é um ambiente baseado em CloudStack para uso e gestao de servicos
ofertados pela Rede Nacional de Ensino e Pesquisa (RNP)

A infraestrutura conta com dois Containers Data Centers localizados em Recife e
Manaus para prover infraestrutura em projetos de pesquisa sob demanda

A equipe que tem o projeto contemplado conta com um acesso web para a criagao das
maquinas virtuais de forma customizada com suporte a varios sistemas operacionais e

discos SAS ou NL-SAS




Infraestrutura da solugao

Todos os servicos rodam sob Docker
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Tipos de dados recebidos e processados

* Recebimento e processamento de fluxos do backbone IP

* |PFIX

* Recebimento e processamento de logs

* SYSLOG

MACHINE LEARNING TRAZ INTELIGENCIA PARA OS DADOS PROCESSADOS!



Panorama de Trafego RNP
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Numeros

* NOs exportadores de dados: 37

* Dados processados pelo sistema:

* Logs: ~ 28 / segundo
* Fluxos: ~ 20.000 / segundo

O trafego total do backbone da RNP em
horarios de pico, incluindo trafego
nacional e internacional, é de 300 Gbps

Novos enlaces de 100Gbps vao
incrementar estes valores

Documentos por indice (rotacao diaria):
- logs: ~ 2.5 milhao
. fluxos: ~ 900 milhoes



RNP% ‘ Logstash

GROK

Parser de uma mensagem syslog enviada ao logstash para pré-processamento com
GROK e posterior envio ao elasticsearch

[... restante da configuracao omitida ...]

"message”, "%{MONTH:syslog_month} %{MONTHDAY:syslog_day}
%{HOUR:syslog _hour}:%{MINUTE:syslog_minute}:%{SECOND:syslog_second}
(?:%{HOSTNAME:syslog_hostname}|%{IP?syslog _ip})
%{PROG:syslog_program}(?:\[%{POSINT:pid}\]): %{WORD:syslog_tag_juniper}:
%{GREEDYDATA:syslog_message}",

"message”, "%{MONTH:syslog_month} %{MONTHDAY:syslog_day}
%{HOUR:syslog_hour}:%{MINUTE:syslog_minute}:%{SECOND:syslog_second}
(?:%{HOSTNAME:syslog_hostname}| %{IP?syslog_ip})
%{PROG:syslog_program}(?:\[%{POSINT:pid}\]): %{GREEDYDATA:syslog_message}",

[... restante da configuracao omitida ...]



prﬁa@f ‘ Logstash

MUTATE

e Altera e remove tags

* Cria informacdes adicionais para facilitar a busca e agregacao do elastic
 Exemplo: GeolP, ASN Lookup



O ambiente

A

. Discover (1®)
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O ambiente
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RNPBCa-%f

O ambiente
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O ambiente
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. Dashboard = ElastiFlow: Flow Records (client/server)
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Monitoramento do ambiente

Todos os hosts que fazem parte da infraestrutura sao monitorados em detalhes em trés
diferentes niveis:

* Hosts Linux
» Meétricas relacionadas ao host (CPU, memoria, load average, I/0O disco,
informacoOes de rede, etc)
* Containers Docker

* Métricas relacionadas ao container (CPU, memdria, informacdes rede, etc)

® Cluster ELK

* Métricas relacionadas a todo ambiente ELK (CPU, meméria, informacdes da JVM,
taxa de indexacdo dos indices, shards, saude do cluster, JVM heap, threads, I/0O
de leitura/escrita, etc)



Monitoramento do ambiente: Hosts Linux

88 RNP - Linux Hosts -
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Monitoramento do ambiente: Cluster ELK

88 RNP - Elasticsearch Cluster -
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Pontos de aten¢ao

e Para grandes volumes de dados € necessario uma grande infraestrutura
computacional

* |/O de disco é um dos mais importantes aspectos quando se manuseia
grandes quantidades de dados
e Se possivel, use SSD
e RAID 0+1 ajuda
e Cache das controladoras do storage nao ajudam pois se trata de uma
taxa sustentada de escrita e para relatorios sao leituras intensas
* Nunca use NFS, a laténcia é inimiga da performance

* Importante ter nds master estaveis, se possivel dedicados a esta funcao

* Responsavel pela indexacao, alocacao das shards, rastreamento dos nés
do cluster



Pontos de aten¢ao

e Fazer um tratamento inicial das informacdes no logstash e remover itens
desnecessarios do “raw data” ajuda

* Divisao dos indices em diferentes shards
* Para alta disponibilidade e performance

* |dealmente 1 shard por no, podendo haver mais se existe a possibilidade
de adicao de novos nds futuramente (exemplo: 3 x nidmero de nds)

* Rotacdo dos indices

* Importante definir uma politica de rotacao dos indices para facilitar o
processamento dos dados (exemplo: rotacionar os indices diariamente)



Pontos de aten¢ao

 Utilizar balanceador de carga para o encaminhamento e distribuicao das
informacdes recebidas entre os nés logstash para posterior processamento

e Bare Metal ou Cloud Privada



Disk /0 requests

Com somente um disco
fisico (data path)
disponivel o numero de
IOPS é alto devido a
concorréncia no acesso

Disk I/0 time

O armazenamento dos
dados em dois discos
fisicos (data paths)
distintos aumenta a
performance do sistema
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Machine Learning
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Detectores

Define campos e fungdes utilizadas para a analise

Influenciadores

Define campos que influenciam os resultados



* O tempo de processamento do ML é diretamente proporcional ao
tamanho de dados a serem analisados

 Criar filtros para buscar as informacdes de maneira precisa
» Evita falso positivo

e Otimizar buscas e processamento criando filtros

* Evitar excesso de influenciadores (Ideal 1 a 3)

 Quanto maior o forecast, maior a chance de erro

* indice do sistema exclusivo para ML
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Pontos de aten¢ao ao trabalhar com machine learning

* A garantia de continuidade no recebimento e processamento dos dados é
essencial para que o machine learning funcione corretamente

* Garanta que todos os componentes da infraestrutura estejam sempre
operacionais

 Se houver a parada de algum dos processos, o aprendizado das
tendéncias do ML sera afetado

e Existe um indice exclusivo para persisténcia dos dados processados pelo
machine learning

e Se um indice historico for apagado, isto nao ira comprometer os dados ja
processados por um job ML



Proximos passos

* Utilizacao de servidores bare metal com discos SSD 1 TB NVMe
* Adicao de nds para atuarem exclusivamente como masters
» Kubernets para orquestracao e administracao do cluster
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