RELATORIO

Quantos dados para comprar no mercado?
Um debate sobre a protecao de dados
pessoais nas relacdes de consumo

1. Informacgdes basicas sobre o Workshop

» O workshop busca discutir o contexto regulatério referente ao tratamento de
dados no ambito das relagdes de consumo. A discussao ganha relevéancia por
casos de apuracao do uso indevido de dados por empresas em segmentos
diversos. A LGPD soma-se, entdo, a um sistema de protecéo legal do
consumidor ja estruturado, o que desperta novas discussdes sobre o tema,
bem como representa desafios praticos para diferentes setores relativos as
obrigac@es e direitos do consumidor no contexto do Big Data.

e Formato: painel

* Proponentes e coproponentes:

Instituto Brasileiro de Defesa do Consumidor — Idec, terceiro setor;

Instituto de Pesquisa em Direito e Tecnologia do Recife IP.rec, comunidade
cientifica e tecnologica

« Palestrantes ou debatedores(as):

Barbara Prado Siméao

Idec

Terceiro setor

Graduada em Direito pela Universidade de Sao Paulo (FDUSP). Durante a
graduacao, realizou intercambio académico na Universidade Paris 1 Panthéon-
Sorbonne (2015-2016). Foi participante da 42 Escola de Governanca da
Internet (2017), promovida pelo Comité Gestor da Internet no Brasil (CGl.br).
Atualmente, é advogada e pesquisadora em telecomunicacgdes e direitos
digitais no Idec

Raquel Saraiva

IP.rec

Comunidade cientifica e tecnolégica

Advogada. Mestre e Doutoranda em Ciéncia da Computacao pela UFPE.
Fundadora e Presidenta do IP.rec - Instituto de Pesquisa em Direito e
Tecnologia do Recife.

Adriana Gluck Camargo
EBANX
Setor empresarial



Advogada. Participou da formacdo da comisséo de compliance da OAB/PR -
gestdo de 2016/2018 e atualmente trabalha na area de Compliance no EBANX,
fintech curitibana que oferece métodos de pagamentos locais para compras em
sites internacionais.

José Antonio Ziebarth

Ministério da Economia

Setor governamental

Diretor de programa da Secretaria Especial de Desburocratizacdo, Gestao e
Governo Digital

Moderadora:

lasmine Favaro

Data Privacy Brasil

Terceiro setor

Doutorando em Direito Comercial e Mestre em Direito Civil na Faculdade de
Direito da Universidade de Sao Paulo. Autor do livro Protecdo de Dados
Pessoais: a fungéo e os limites do Consentimento, publicado pela Editora Gen-
Forense. E membro da Rede Latino-Americana de Estudos sobre
Vigilancia,Tecnologia e Sociedade/LAVITS.

Relatora:
Lahis Pasquali Kurtz
IRIS
Terceiro setor
Doutoranda em Direito na Universidade Federal de Minas Gerais (UFMG).
Pesquisadora no Instituto de Referéncia em Internet e Sociedade (IRIS).
Mestra em Direito da Sociedade de Informacgé&o e Propriedade Intelectual pelo
Programa de Pos-Graduacao em Direito da Universidade Federal de Santa
Catarina (UFSC). Graduada em Direito pela Universidade Federal de Santa
Maria, RS.

. Estruturacao do Workshop

Objetivos e resultados (propostos e atingidos);
O painel pretendeu expor a realidade ja enfrentada pelos diversos setores e
autoridades em suas respectivas atuacdes, bem como reforcar a relevancia
que operacdes de tratamento de dados assumem nas relacdes de consumo.
Foram atingidos os objetivos, tratando-se de situacdes e exemplos de
dificuldades e praticas adotadas em busca da adequacédo ao cenério de
protecdo de dados nas relacdes de consumo permeadas por tecnologias da
informacéo.

Justificativa em relag@o a governancga da Internet;
Ao mesmo tempo em que casos de protecdo de dados de consumidores
aparecem na agenda nacional sobre o tema, a vigéncia da Lei Geral de
Protecdo de Dados levanta discussoes e desafios para sua harmonia com as
garantias consumeristas.



Alguns casos nesta interseccdo tém ganhado relevancia. Em Minas Gerais, 0
processo de representacdo oferecido pelo Instituto de Referéncia em Internet e
Sociedade contra a rede de drogarias Araujo, que tinha como pratica a coleta
do CPF de consumidores, resultou em Termo de Ajustamento de Conduta no
gual é reconhecido que a pratica tinha vicios relacionados a informacgéo dos
consumidores. Em S&o Paulo, € discutida a tecnologia de leitura facial
implementada na Linha 4 do metr6 da capital, em sede de agéo civil publica
proposta pelo Idec. A Comisséo de Protecdo de Dados Pessoais do MPDFT
também tem atuado com a apuracao de casos relativos a vazamentos de
dados. O tema tornou-se objeto de diversas audiéncias publicas, como aquelas
promovidas pelo Congresso ao longo dos tramites de aprovacéo da Lei
13.709/2018 e da MP 869/2018.

A discussdao é especialmente importante em um momento de crescimento
exponencial de utilizag&o de ferramentas que realizam analise de dados
biométricos ou sensiveis de consumidores com vistas a, dentre outros
possiveis objetivos, incrementar pesquisas de mercado. J& se tornou comum,
em sites especializados em marketing digital, a divulgacéo de novas
ferramentas de reconhecimento de expressdes faciais e andlise
comportamental. Refletir sobre os aspectos éticos e legais dessas praticas é de
suma importancia, portanto, para um desenvolvimento responsavel dessas
ferramentas, dispositivos ou servigos. Existem limites - éticos ou legais — para a
utilizacao de dados de consumidores? Como delimitar que tipo de praticas sédo
abusivas no ambiente informacional? A distingcdo entre dados anonimizados e
dados pessoais possui impacto sobre regras consumeristas? Quais devem ser
os deveres e boas praticas a serem seguidos?

Metodologia e formas de participacéo desenvolvidas durante o Workshop
O painel ocorreu no formato de exposi¢cdes dos painelistas, cada um dispondo
de 15 minutos de fala e se utilizando de material de apoio visual. Ao final, foi
aberto espaco para perguntas e intervencdes do publico, que foram
respondidas e comentadas pelos painelistas.

. Sintese dos debates

Sintese dos posicionamentos e propostas apresentadas pelos(as)
palestrantes/debatedores e participantes (incluindo as perguntas);

Barbara
Perspectiva da relagdo consumidor e protecdo de dados.

Pontos abordados:

CDC absorveu protecédo de dados desde a origem — importancia: resultado de
construcao tedrica do consumidor enquanto pessoal vulneravel. Garantia de
tutela especifica: boa-fé objetiva, prote¢éo contra préticas abusivas, defesa de
uma coletividade. Regulac&o de bancos de dados.

LGPD - Regras mais especificas e que vao além das relacdes de consumo,
amplificou o &mbito da protecao.



Atuacao do ldec — como essas leis se relacionam: 1) Cadastro positivo:
mudanca da regra de consentimento (inclusdo automatica e op¢ao por sair).
Como esses dados podem ser utilizados pelas instituicdes de crédito e como
essa nota, dada ao consumidor a partir do cadastro, pode ser utilizada como
base para outras relacdes de consumo. 2) Publicidade direcionada para
formacgéao de perfis e reconhecimento facial; ACP contra ViaQuatro.

Adriana

Perspectiva da compliance em empresa que viabiliza compras internacionais
sem cartdo de crédito.

Prestam servicos na América Latina, inclusive em paises como Chile e
Argentina, que tém LPDs anteriores a brasileira.

Pontos abordados:

LGPD - regulacao sobre armazenamento por determinado periodo dos dados
ja existia, mas agora existe a exigéncia de anonimizacao das informagfes em
relagé@o aos perfis de consumo, para permitir a criacado de estatisticas e perfis
de consumo mas nao direcionados a pessoas especificas.

DPO - data protection officer (comité multidisciplinar formado por pessoas de
varias areas), que vai além de adequacdo legal, envolve técnicas de protecéo
dos bancos de dados. Diretrizes da ISO s&o usadas como guia pois as
diretrizes concretas virdo com a nomeacao da APD. Interesse no que vira,
acerca da nomeacao da autoridade e da regulamentacado concreta que ela vai
propor.

Usuério € o centro do negécio, protecédo de dados deve ser algo basico na
prestacéo do servico, e ndo algo a mais.

Raquel
Perspectiva do IP.Rec, comunidade cientifica e tecnolégica com pesquisa
sobre dados de satde no consumo

Pontos abordados:

Dados de saude no contexto de consumo - dado pessoal sensivel (junto com
outros tipos de dados). Exemplos: CPF nas farmacias em troca de descontos,
programa de beneficios no supermercado. Aplicativos que coletam diversos
dados sensiveis de comportamento e saude. Dados que tragam um perfil de
sua condicdo de saude.

LGPD, Art. 7, Art. 11, 84° - o que significa adequado a prestacéo de servico?
Nova redacao inclui assisténcia farmacéutica e assisténcia a saude. Incerteza
sobre a aplicacdo em relacédo aos aplicativos de saude. APD deve ter carater
técnico e acao coordenada com ANVISA e ANS, devido a especificidade dos
dados de saude, para que nao haja abuso em relacdo ao cidadao — parte
hipossuficiente. Riscos de negativa de tratamento e valores abusivos de
servicos, planos e seguros de saude.



“Castas” de consumidores — classificacdo feita pelos servigos para maximizar
lucro, nem sempre refletindo na qualidade da prestacéo de servico.

Exemplos: vazamento de dados do SUS (falta seguranca no armazenamento);
uso de dados por planos de saude de forma irregular.

Principios Caldicott — Reino Unido. Como dados pessoais confidenciais devem
ser utilizados.

José Antonio
Perspectiva do Ministério da Economia.

Pontos abordados:

ANPD é prioridade. Necessidade de critério técnico (dialogo com o ministério
da economia); Conselho Diretor e Conselho Nacional, intencéo de ouvir os
diferentes setores e composi¢ao plural. Politica publica que afeta setores da
economia e novos modelos de negdcios. Seguir as melhores praticas
internacionais na criacdo da autoridade — leitura de guias e resolucdes que
lograram éxito em outros paises.

Dialogo com diversas autoridades, ndo somente da UE, mas da Coréia do Sul,
Nova Zelandia, Singapura, Australia, México, Argentina, Uruguai
(especialmente esses dois, que ja atingiram o nivel de protecdo adequada
segundo a Europa), observando também o que vem sendo feito no Chile.
Interesse em nomear a autoridade o mais breve possivel (pelo decreto que
prové os cargos para a autoridade — o qual est4 na procuradoria-geral).

Atividades da APD — normatizacgdo (estabelecimento das regras); estudos
foram realizados, com relagéo a gestdo e governanca das autoridades (ideia de
didlogo institucional na gestdo, com didlogo com o Banco Central). Processo
educativo; autoridades com presenca grande nas midias sociais que usam
para esclarecer o cidaddo e divulgar atividades. Experiéncias da Coreia do Sul
e da Holanda, com formularios e plataformas para resolucao de conflito; ideias
para evitar judicializacdo em massa. Especial preocupacdo com dados de
criancas e adolescentes (com base no Estatuto da Crianca e do Adolescente).
A APD vem com um novo regime, necessita de atuacao cotidiana.

Perguntas:

1) Sobre uso de dados sensiveis pelo governo a partir de bases de dados de
saude.
Resposta por Raquel: necessidade de regular especificamente esses dados
para que somente quem deve ter acesso a eles consiga. Limitar o acesso a
esses dados.

2) Sobre cadastro positivo e dificuldades em remover dados; atualizacéo de
dados nos bancos de dados.
Resposta pela Barbara: o Idec tem atuado em pesquisa junto aos birds de
crédito e reclamacfes que sado registradas no site do ministério da justica.
N&o se sabe a frequéncia de atualizacdo nos bancos de dados, ndo ha
transparéncia quanto a isso.

Identificacdo de consensos, pontos a aprofundar e dissensos



MANIFESTAQAO CONTEUDO CONSENSO PONTOS A
(POSICIONAMENTO OU DISSENSO | APROFUNDAR
OU PROPOSTA)

Posicionamento As empresas Consenso Como integrar os
devem adotar cidadaos que sao
medidas de clientes das
adequagdo ao empresas nessas
cenario de praticas, evitando
tratamento que suas atitudes
massivo de dados sejam um ponto de
pessoais, fragilidade.
sobretudo com o
advento da LGPD.

Proposta E interessante Consenso Quais serdo as
buscar em diversas exigéncias e
fontes por praticas adequacoes
adequadas de propostas pela
protecdo de dados Autoridade de
pessoais, como Protecdo de Dados
regulacdes brasileira.
anteriores de
outros paises, bem
como regulacbes
produzidas para
setor empresarial,
como ISO.

Posicionamento A protegdo Consenso Como implementar

adequada de dados
pessoais por
servigos que
realizam
tratamento é um
requisito minimo,
pois a negligéncia
com esse aspecto
do servico
possibilita a
discriminacao de
cidadaos em
diversos ambitos,
sendo que em
relagdo a
informacgdes de
saude esse risco é
exacerbado.

protocolos
adequados de
conduta nos
controladores de
dados de saude, que
sdo laboratérios,
clinicas etc., que
contratam servicos
de software para
gerenciar dados
sensiveis de seus
clientes e lidam com
uma cadeia de
funcionarios ndo-
autorizados que
acabam tendo
acesso aos dados
por meio dos
proprios titulares,
qgue fornecem
senhas para exames
afimdetera
comodidade de




entrega-los
diretamente ao
profissional que ird
analisa-los.

Posicionamento

O tratamento de
dados sensiveis de
saude esta
ocorrendo também
em aplicativos
usados em
dispositivos méveis
(que coletam
batimentos
cardiacos e habitos
de saude ou que
fazem malaela) e
ambientes de
consumo (como
fornecimento de
CPF para desconto
em aquisicdo de
medicamentos em
farmacias), sendo
necessaria atuagao
conjunta da
ANVISA, da ANS e
da APD a fim de
identificar e
abordar de
maneira adequada
essas situagoes.

Consenso

Como serd a
atuacdo da
Autoridade de
Protecdo de Dados
e sua possibilidade
de desenvolver
atuagdo conjunta a
agéncias
reguladoras.

Proposta

Parte importante
de uma politica
adequada de
protecdo de dados
passa pela
educacdo de
titulares a fim de
gue nao adotem
praticas de risco ou
posturas
vulnerdveis em
relagdo a seus
dados.

Consenso

Como implementar
€ quais sao as agoes
em curso ou
politicas publicas
direcionadas para
gue ocorra essa
conscientizagao e
educacao.




