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2. ESTRUTURACAO DO WORKSHOP

O painel “Day Zero Attack e a LGPD: Empresas e Governos estao preparados? ” teve como objetivo
compreender os ataques dessa natureza e sua abordagem juridica diante da nova lei geral de protecdo de
dados brasileira.

Além disso, objetivou-se avaliar em que medida as instituicbes publicas e privadas estao
adequadamente preparadas para lidar com esse tipo de ameaca cibernética, visto, inclusive, o grande
namero de acidentes de seguranc¢a de dados ocorridos nos ultimos anos.

As discussdes foram extremamente proveitosas e atingiram plenamente os objetivos estipulados,
uma vez que foi apresentado um panorama amplo, rico e representativo sobre a questdo, demonstrando
gue apesar da Lei Geral de Protecédo de Dados ndo ser um marco legal de seguranca cibernética, ela gera
a demanda por maior atencdo a esse assunto.

A mesa redonda foi estruturada com base no tema supracitado, a partir do qual cada debatedor
contou com 15 minutos para fazer suas consideracBes e reflexdes. A partir de uma composicao
multissetorial, os membros da mesa trouxeram sua perspectiva sobre o tema. Destaca-se, todavia, a
auséncia dos participantes vinculados ao setor publico, por razées operacionais. Apés o discurso dos
convidados, abriu-se 0 espaco para que o publico encaminhasse duvidas, opinides e provocacdes, tanto
fisicamente, pelo microfone ou em papel, quanto pela internet, na pagina do IX F6rum do Brasil na Internet.

3. SINTESE DOS DEBATES

Apo6s agradecer a equipe do CGl.br e as intérpretes de libras presentes, a moderadora Janne
Kaunert introduziu os convidados e passou-lhes a palavra. As discussdes foram sistematizadas abaixo:

Washington de Almeida (Setor Privado)

Quando essas vulnerabilidades se tornam
conhecidas de criminosos digitais, sdo
exploradas para atagues, muitas vezes
massivos. Diferentemente das
vulnerabilidades conhecidas, os day zero
attacks ndo tem solucdo imediata e ja
Consenso prevista por atualiza¢des dos softwares.

Um eventual ataque deve ser respondido
pela empresa em conformidade com sua
politca de seguranca de dados. Do
contrério, fica exposta uma fragilidade da
politica ou do préprio sistema de protecao.

A Lei Geral de Protecdo de Dados vem tornar ainda
mais importante a abordagem dos chamados day
zero attacks, termo proveniente do inglés, utilizado
para descreve a ameaca de vulnerabilidade de
seguranca desconhecida e para a qual ainda nédo
existe uma correcao.

Nesse contexto, € importante tentar entender se Neste mesmo ano, j4 houve vazamentos
as empresas e 0 governo estdo prontos para de sites governamentais em varias
responder a esse tipo de ataque. Ponto a esferas, inclusive em famosos
As ameacas cibernéticas estao disponiveis hoje em aorofundar vazamentos de dados de aplicativos de
varios féruns de compartilhamento de informacdes P conversa envolvendo ministros de Estado.
na internet, nos quais os hackers dividem A avaliacdo da seguranca cibernética das
experiéncias e ferramentas para infiltragdo em empresas também  revela varias

sistemas de segurancga. fragilidades. Ainda, o uso intenso de




A andlise mostra que o0 governo e as empresas
sequer estdo preparados para o0s ataques
convencionais e nado parecem ter condi¢cbes de
responder a zero days attacks.

cookies, com rastreamento de Varios
dados dos usuérios, que a rigor nao
podem ser tratados a luz da LGPD,
também expde a segurancga dos usuarios.
Ainda a respeito dos cookies, o Tribunal
de Justica da Uni&o Europeia ja entendeu
que a autorizacdo para coleta de dados
baseado em uma simples autorizagdo em
checkbox, néo é suficiente para legitimar
0 rastreamento de usudrios na internet.

Algumas ferramentas podem ser utilizadas pelo
usuario para compreender os riscos de seguranca
de navegacéo na internet.

Uma delas é o Lightbeam, que mostra quantos sites
se conectam a um computador quando o usuario
acessa um endereco especifico. O acesso a um
Unico portal, como o Google, gera a execugédo de
centenas de scripts e permite o acesso de dezenas
de outros sites a maquina do usuarios.

Ponto a
aprofundar

Existe tentativas de resposta regulatéria a
esse tipo de fragilidade, como a Politica
de Governanca Digital (Decreto n°
8.638/2016), a Plataforma GovData
(Decreto n° 8.789/2016), a Plataforma de
Cidadania Digital (decreto n° 8.936/2016),
a  Estratégia Brasileira para a
Transformagcdo Digital (Decreto n°
9.319/2018) e a consulta publica do E-
Ciber, que busca produzir um marco
normativo sobre seguranca cibernética.

Christian Perrone (Comunidade cientifica e tecnoldgica)

A seguranca cibernética tem duas dimensfes: a
vulnerabilidade técnica e vulnerabilidade humana.
As pesquisas revelam que o fator humano é
imensamente importante e desempenha papel

decisivo em casos de vazamentos de dados.

Consenso

Podem ser utilizados incentivos para o
comportamento humano, como a entrega
de beneficios simples aos usuarios em
troca de informac®es que, mais tarde, vao
servir para facilitar o ataque a seguranca
cibernética tanto de governos quanto de
empresas. Eventos dessa natureza ja
aconteceram em varios lugares do
mundo.

De onde vem 0s principais riscos a seguranca
cibernética?

Muitos ataques sao realizados por agentes internos
as proprias institui¢des.

Os ataques também podem se originar de meios
externos, ou seja, de foras das instituicdes, como é
0 caso de organiza¢des criminosas que tem esse
fim, ou dos ativistas exacerbados, que realizam
ataques com o objetivo de chamar atencéo a pautas
politicas especificas.

Os ataques também podem partir de competidores
de mercado, em um contexto de espionagem
industrial.

Também h& ataques externos de carater
internacional, inclusive para espionagem, como foi
alvo a presidéncia brasileira ha alguns anos.

Consenso

s/o

Qual é a preparacdo das empresas para 0S
ataques?

SolugBes tecnoldgicas, como antivirus e firewall,
todas de natureza passiva.

Em seguida ha formas reativas aos ataques, com a
participacdo de empresas externas no apoio da
empresa alvo.

Ponto a
aprofundar

As empresas podem ter niveis diferentes
conforme suas realidades. Empresas que
lidam com poucos dados pessoais
naturalmente vao ter menos demanda por
seguranca cibernéticas e podem viver
bem em um nivel reativo. Outras
empresas, que lidam com grandes
volumes de dados pessoais, precisam




Ha também a preparacéo proativa, que estabelece
um plano de acdo prévio para o caso de ataques
cibernéticos, gerando uma cultura organizacional de
protecdo de dados.

No fim, ha um nivel de seguranca progressiva, que
busca antecipar os futuros riscos ao sistema de
seguranca interno da empresa.

necessariamente se colocar em uma
posicdo de seguranca progressiva.

A LGPD veio para proteger dados pessoais, mas por
consequéncia gera uma cultura de seguranga
cibernética.

Nesse sentido a lei determina que os agentes de
tratamento devem adotar medidas de seguranga
técnica e administrativa para proteger os dados
pessoais, evitando acessos ndo autorizados e
acidentes de vazamento.

Ponto a
aprofundar

A autoridade nacional ainda devera

decidir sobre os padrdes técnicos
minimos  aceitaveis de seguranca
cibernética.

Ademais, as empresas serdo obrigadas a
notificar a autoridade nacional e os
usuarios sobre incidentes de seguranca.
Isso coloca as empresas em uma posi¢cao
defensiva, diante do risco reputacional no
caso de eventual incidente de seguranca.

Tipos de solucdo em face de ataques a
seguranca cibernética.

Primeiro, é possivel pensar solucGes de natureza
técnica, como criptografia de dados, que dificultaria
a utilizacdo das informacdes em caso de incidente
de seguranca.

Em seguida, é possivel pensar em como programas
de treinamento em segurancga da informacéao.
Ainda ¢é possivel pensar em solucdes de
infraestrutura, como a criacdo de sistemas de
protecdo ainda mais robustos.

Mas a solucdo mais importante € fomentar uma
cultura institucional de protecéo de dados, dirigida a
reducdo dos riscos associados ao fator humano.

Consenso

s/o

Bruna (Terceiro Setor)

Ao tratar o assunto a partir da 6tica do terceiro setor,
€ importante destacar que hacker ndo é
necessariamente criminoso.

Consenso

Esse tipo de ponto é importante,
especialmente porque os hackers muitas
vezes prestam inclusive um servico
relevante para a elevacao dos padrfes de
seguranca cibernética.

A LGPD néo € uma lei de seguranca cibernética,
mas sim uma lei sobre fluxos de informagdes, que
regula como os atores devem atuar. S40 campos
diferentes, embora muitas vezes se aproximem.

Ponto a
aprofundar

Por ora inexiste um marco normativo de
seguranca cibernética. Entretanto, de
certa forma, a LGPD abriu a discussao
para a seguranca cibernética.

O zero day attack € um pouco mais complexo que
vazamentos mais simples, porgue mesmo a
empresa ndo tem necessariamente como antecipar
0S riscos a que seus sistemas estao expostos.

Ponto a
aprofundar

J& houve ataques de zero day attacks que
buscaram atacar desde usinas nuclear,
até sites de comércio eletrébnico, como a
Amazon.

A LGPD trouxe novas regras de seguranca
cibernética, ainda que ndo seja uma norma
especificamente ligada ao assunto.

O governo, contudo, ainda nao esta
adequadamente preparado para lidar com esse
cenario, algo que tende a mudar um pouco a medida

Ponto a
aprofundar

s/o




N

que as instituicbes se adequem a Lei Geral de
Protecéo de Dados.

Medidas de seguranga a informacao ndo podem ser
utilizadas como um escudo para evitar 0 acesso ao
publico ao acesso a informacdo garantido pela Lei

de Acesso a Informagcdo, uma ferramenta
importante para o exercicio da cidadania.

Ponto a
aprofundar

A Lei de Acesso a informacédo foi o

primeiro marco

legal sobre o tema,

inclusive trazendo com ineditismo o
conceito de “dados pessoais” no direito

brasileiro.

Ainda sob a 6tica do terceiro setor, é importante
destacar a obrigagdo de comunicacdo das
empresas no caso de incidentes de seguranca, algo
gue vem ao encontro do dever de transparéncia no
tratamento de dados pessoais.

Consenso

s/o

Regulacéo de day zero attack é complexa em razéo
da prépria natureza dos ataques. Uma solucao
eventualmente venha a coibir ataques cibernéticos
ndo pode esbarrar no proprio direito a liberdade dos
usuarios da internet.

Consenso

s/o

Apos as apresentacdes, foi aberta a oportunidade para perguntas. Primeiro, questionou-se sobre
incremento de risco a seguranca cibernética trazidos pela introducdo de novos aparelhos continuamente
conectados a internet, no ambiente de Internet of Things (loT). De modo geral a mesa compreende que o
contexto de loT traz novos desafios, que ainda devem ser depurados no futuro. Contudo, deve-se entender
gue existe a necessidade de uma proporcionalidade entre o consentimento ao acesso de dados dado pelo
usuario e seu tratamento pelas empresas, sob o risco de descumprimento da prépria LGPD.




