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INFORMACOES SOBRE O PAINEL
1. Resumo

Nos udltimos meses, o Brasil vivenciou uma série de iniciativas de uso de
tecnologias de vigilancia para combater praticas criminosas, como a implantacao
de cameras no Carnaval do Rio de Janeiro e a ativacao do Centro Integrado de
Inteligéncia de Seguranca Publica no Parana, tornando-se evidente o
protagonismo das TICs dentro dos 6rgaos de seguranca publica. Nesse sentido, a
sessao visou debater, tendo em vista tal contexto, os impactos da utilizacao de
aparatos de vigilancia para liberdade de expressao.

2. Objetivos e resultados

O workshop reuniu profissionais de diferentes locais do pais, setores da
economia e areas de atuacao para discutir a utilizacdo de tecnologias de
vigilancia pelo setor publico -- como reconhecimento facial, coleta de DNA e
guebra do sigilo das comunicacdes -- para fins de seguranca publica e



persecucao criminal. Nesse contexto, a sessao tratou de duas questdes
principais centrais na discussao.

A primeira referiu-se aos impactos desse tipo de tecnologia na conducao de
investigacbes e persecucdes criminais, bem como a consequéncia de seu uso
massivo por parte de autoridades publicas de seguranca publica para os direitos
a intimidade, vida privada, sigilo das comunicacdes e protecao de dados. Dentro
desta primeira questdao, também debateu-se sobre o impacto da massificacao
dos aparatos de vigilancia possibilitados pelas tecnologias de comunicacao e
informacao para a liberdade de expressao e de reivindicacao de direitos por
parte de movimentos sociais e grupos politicos. Nesse sentido, abordou-se ainda
os projetos de lei que tém o potencial de causar impacto na relacdo entre
repressao, persecucao criminal e TICs.

A segunda reflexao colocada pela sessdo disse respeito a importancia de
existéncia de mecanismos de transparéncia, prestacao de contas e auditoria
satisfatérios para a utilizacao dessas tecnologias por autoridades policiais e
0rgdaos de seguranca publica. Nesse contexto, a proposta objetivou ouvir as
percepcoes tidas pelos diferentes setores presentes na mesa de debate quanto
ao atual cendrio de transparéncia em relacao a implementacao de aparatos de
vigilancia para combate ao crime. Mais especificamente, foi levada a discussao o
entendimento jurisprudencial dos Tribunais Superiores brasileiros no tocante a
apreensao de dispositivos méveis e os impactos e limites das tecnologias de
reconhecimento facial.

Além disso, a sessdo também objetivou a disseminacdo deste debate no
ecossistema de governanca da Internet no Brasil para que individuos de
diferentes regides e setores pudessem estar inteirados do estado da arte da
referida discussao no pais.

Como resultado, notamos que o workshop proporcionou uma visao bastante
ampla sobre o tema, tanto no sentido de abordagem tematica quanto sob a
perspectiva multissetorial. Tivemos visdes e perspectivas de membro do
Ministério Publico Federal atuante na area criminal, de uma integrante do
Terceiro Setor que trabalha na Electronic Frontier Foundation, organizacao
internacional que atua com privacidade digital, liberdade de expressao e
inovacao; uma pesquisadora académica que trouxe uma abordagem sobre as
teses juridicas referentes a apreensao de dispositivos méveis pelas forcas de
seguranca em diferentes contextos faticos; além do representante do setor
privado que compartilhou a visdo sobre biometria facial desde sua experiéncia
no meio empresarial. E valido destacar ainda que o publico participante com
perguntas trouxe provocacoes igualmente de bastante relevancia.

Pontos de consenso significativos foram identificados e, de maneira muito
relevante, pontos a aprofundar foram levantados, o que é de extrema
importancia quando se trata de assuntos que estao na ordem do dia e que tém o
potencial de impactar cotidianamente a vida em sociedade.

3. Justificativa em relacao a governanca da Internet

Nos ultimos meses, o Brasil presenciou a elaboracao de uma série de iniciativas
para aumento do uso dos aparatos de vigilancia baseados em tecnologias da
informacao e comunicacao por parte de organismos da seguranca publica e do
poder legislativo para combate ao crime. No Carnaval de 2019, por exemplo,



foram instaladas cameras com tecnologia de reconhecimento facial para
identificacdo de criminosos nas ruas do Rio de Janeiro. Ainda em ambito
administrativo, houve a inauguracdao do Centro Integrado de Inteligéncia de
Seguranca Pudblica Regional Sul em Curitiba no més de maio, que visa a
integracdao de estratégias de inteligéncia de treze 6rgaos de seguranca publica e
de mais de 70 bases de dados disponibilizados pelas agéncias participantes.

Ja na esfera legislativa, o Congresso Nacional conta atualmente com 19 projetos
em tramitacdo que visam a combater praticas terroristas no pais, dentre os
quais 6 sao referentes ao ano de 2019, sendo que a maioria deles objetiva a
flexibilizacao das garantias constitucionais para agravamento das medidas
punitivas e permissao para utilizacao de aparatos de violacao do sigilo das
comunicacdes. Além disso, o Pacote Anticrime, recentemente proposto pelo
atual Ministro da Justica, contém diversos dispositivos que objetivam a utilizacao
de medidas tecnoldgicas para a identificacdo de individuos, interceptacao
telefénica e quebra do sigilo de dados. Tendo em vista este contexto, é evidente
a importancia do presente debate para a Governanca da Internet, tendo em vista
tanto as questdes relativas aos direitos individuais dos cidadaos, como a
privacidade e a liberdade de expressao, quanto debates mais amplos sobre
transparéncia, prestacdo de contas e responsabilidade por parte do setor
publico.

4. Metodologia

O moderador realizou uma breve explanacao sobre a conjuntura do tema,
passando depois a palavra a cada debatedor/a que, por sua vez, trouxe uma
visao especifica sobre os aspectos discutidos, durante um tempo mais longo,
para que pudessem articular seus conhecimentos sobre os recortes do assunto
que se propuseram a abordar. Depois o debate se voltou a escutar
consideracoes do publico e, ao final, mais uma vez foi dada a palavra para os
debatedores, a fim de que eles pudessem responder e dialogar com as questdes
trazidas pela plateia.

5. Sintese dos debates

O Moderador, Paulo José Lara, apresentou o tema da mesa e também a
organizacao da sociedade civil propositora da mesa, a Associacao ARTIGO 19
BRASIL, que atua pela defesa da liberdade de expressdao e do acesso a
informacao, e vem trabalhando ha algum tempo com a questdo da interseccao
entre tecnologias digitais e seguranca publica. Destacou ainda que
recentemente tem havido uma série de proposicoes legislativas visando
modificar a relacao entre tecnologias digitais e a maneira pela qual as forcas de
seguranca vém se utilizando delas.

Nesse contexto, apontou ainda que isso traz o debate sobre questbes como
quebra de criptografia de comunicacbes - e, como resultado, acesso a
dispositivos méveis, aquisicao de dados biométricos e genéticos pelas forcas de
seguranca e Estado, reconhecimento facial. Citou ainda a Lei Geral de Protecao
de Dados Pessoais (LGPD) - Lei n. 13.709/2018, que recentemente foi aprovada e
gue também estd relacionada a questdes como base de dados, troca de
informacao, tratamento de dados para investigacao criminal e contratos para
entes privados e publicos no universo da seguranca publica.

Adicionalmente, explanou um pouco sobre o formato do painel, compartilhando



que apresentaria os debatedores antes de cada um/a falar, mas a ideia seria a
que fossem apresentadas duas questdes para iniciar o debate - estas seriam
comentadas pelos convidados e depois seria aberta a palavra ao publico.

Dr. Rodrigo Prado e Veridiana Alimonti se propuseram a comentar sobre o
impacto da tecnologia na persecucao penal e na propositura de leis e
regulamentos. Além disso, falariam ainda sobre qual o estado atual da utilizacao
de dados e o que se propode atualmente em matéria de legislativa sobre o tema.

O moderador apresentou ainda o estudo da ARTIGO 19 BRASIL sobre os Projetos
de Lei que buscam a alteracao da Lei Antiterrorismo - Lei n. 13.260/2016. A
organizacao elaborou um infografico sobre riscos, questdes que precisam ser
levadas em consideracao e pensadas que estao propostas nos projetos; e que,
nesse contexto, possam de alguma forma apresentar riscos ameacas violacdes
aos direitos humanos e a liberdade de expressao.

Tendo essa questao como norte, passou a palavra a Dr. Rodrigo Prado.

Dr. Rodrigo Prado, para introduzir o tema, falou dos conceitos, a fim de situar os
presentes, dentro dos atores da seguranca publica, como Inteligéncia;
patrulhamento ostensivo; persecucao e repressao criminal.

Segundo Dr. Rodrigo, a ele parecia que o impacto das novas TICs na persecucao
criminal seria menor do que se imagina. Isso porque o Cédigo de Processo Penal
(CPP) é de 1941, quando a projecao de duracao de um inquérito policial era de
30 dias. Aquele contexto em que o CPP foi pensado é diferente do que temos
hoje. Aponta que hoje o tempo é consideravelmente mais longo - exemplifica
dizendo que em Minas Gerais, a Policia Federal ndo consegue instaurar um
inquérito em menos de 90 dias, que dificilmente sao relatados em menos de 3
ou 4 anos. Aponta ainda o grande nUmero de inquéritos e agcdes penais que se
desenvolvem ao mesmo tempo. Alude ainda que sao muitas bases de dados,
mas que quase nunca sao usadas, porque nao sao interoperaveis, tanto porque
0s sistemas costumam ser instaveis e também por conta da falta de pessoal.

Apontou ainda que, na repressao penal, o reconhecimento facial serve
normalmente ao cumprimento de mandados de prisdo em aberto e a producao
de provas. E, como ele enseja o monitoramento indiscriminado de um ndmero de
pessoas indeterminavel, acaba sendo uma técnica muito controversa ja banida
em muitas partes do mundo, até mesmo por gerar falsos positivos que refletem
0 preconceito com grupos vulneraveis e identificam muito mais mulheres negras
do que homens brancos como possiveis autores de crimes. Alude ainda que até
onde tem noticia o reconhecimento facial nao é disciplinado ainda no direito
brasileiro, mas ja constitui realidade no patrulhamento ostensivo em mais de 30
cidades. Na opiniao pessoal de Dr. Rodrigo, ele deveria ser autorizado apenas
em casos concretos em que fosse demonstrada a proporcionalidade e a
vantagem do sacrificio do direito a privacidade das pessoas. Por exemplo:
quando sao explodidos terminais nas salas de autoatendimento da Caixa
Econdmica Federal que sao explodidos terminais, as cameras de circuitos
fechados gravam a cena e, ainda gue se veja a pessoa, ndao se sabe como ela é.
O indice de solucao dessas ocorréncias € muito baixo no Brasil e, nesse caso,
seria uma possibilidade a se pensar a implementacao, preferencialmente
mediante decisao judicial, de um mecanismo de Vvigilancia a partir
reconhecimento facial.



Dr. Rodrigo explana ainda que o confronto de impressdes digitais € uma
realidade comum, corrente na justica criminal, e que poderia ser melhor
explorada se nao houvesse 27 bancos nesse sentido no Pais (um para cada
estado). Essa situacao tende a mudar em breve pqg a Lei n. 13.444/2017 criou a
Identificacao Civil Nacional, mediante a integracao das bases de dados do TSE,
da policia federal no que diz respeito a emissao de passaportes, dos Detrans e
Cartérios de registro civil. O risco a privacidade surge nesse contexto, a seu ver,
a medida em que os estados passaram a coletar outros dados biométricos que
nao a impressao digital, como dados sobre iris, padrao de face, padrao de voz,
isso na esteira do Pacote Anticrime apresentado pelo Ministério da Justica. Isso
ajudaria os atores da persecucao penal, mas nao se pode deixar de reconhecer
que isso gera pro Estado uma possibilidade de abuso muito grande, na medida
em que sabendo a voz e a face de alguém, ele pode identificar a pessoa em
qualquer lugar e monitorar as atividades dela a qualquer momento.

Mencionou ainda que o banco de dados genético, criado via legal no Brasil,
restringe a coleta aos casos de necessidade imperiosa para a investigacao
reconhecida por decisdo judicial e condenados pela pratica de crimes hediondos
e crimes dolosos e violentos. Aduz que se trata de um potencial muito grande
cuja legitimidade ja foi reconhecida por decisdes do Tribunal Europeu de Direitos
Humanos e que aqui no Brasil é subutilizada em razao da nossa barreira
tecnoldgica e de investimento. Hoje em dia o banco nacional de perfil tem cerca
de de 30 mil perfis genéticos cadastrados, quase todos coletados em cenas de
crimes, no corpo de vitimas de crimes sexuais, de restos mortais, e nao
identificados a uma pessoa especifica. nesse contexto, a utilidade do banco
ficaria comprometida, comprometendo também a punibilidade de crimes sexuais
e de crimes violentos em que normalmente héa rastros de sangue e suor na cena
do crime.

Expbs ainda que as demais TICs citadas pelo moderador, como o0 acesso a
dispositivos e a quebra de criptografia, parecem atender a outra demanda da
justica criminal, a luta contra crimes de colarinho branco, sobretudo aqueles
crimes praticados através de pessoas juridicas em que é necessario reunir um
volume muito grande de dados, na tentativa de comprovar algumas
circunstancias pouco tangiveis em comparacao com crimes pouco violentos -
desde conversas até verificacdo de onde possuem bens no exterior. Sao
situacdes em que o Estado é hipossuficiente na relacdo processual, sao crimes
Ccujos seus agentes tém assessoria técnica para nao deixar rastros, lavam o
produto do crime, se representam por bancas de advocacia grandes, é
necessaria cooperacdo internacional. Defende que essa prova é muito cara para
eles - provas que antes eram obtidas por busca e apreensao, hoje em dia
costumam estar armazenadas em meio digital.

Explica ainda que o acesso a dispositivos tém obedecido a uma légica de “gato e
rato” no Brasil, em que os criminosos costumam estar a frente da persecucao
criminal. Nesse sentido surgiu a Lei de Interceptacdes Telefonicas - Lei n. 9.296,
em 1996, todos migraram para o Blackberry, que na época ainda nao podia ser
interceptado. A Policia Federal fez um convénio com a administradora do
Blackberry e em seqguida passaram a utilizar dispositivos como Skype, Voip e e-
mails em servidores préprios € nao em servidores que atendiam a ordens
judiciais, a informacao sobre a pratica do crime passou a ser armazenada em
nuvem. Levou-se muitos anos para conseguirem ter acesso as nuvens e hoje em
dia praticamente sé se conversa por meio de aplicativos de mensagem
instantanea.



Dr. Rodrigo finalmente ainda levanta que, com isso, a criptografia de ponta a
ponta virou objeto da principal discussao sobre investigacao no mundo. Trata-se
de um tema extremamente dificil. De um lado, porque a inacessibilidade a esses
dados tem feito com que o Estado use de meios cada vez mais invasivos, como a
inoculacdo de virus nos celulares e uso interceptacao fisica.

A palavra entao volta ao moderador e Paulo José afirma que sabemos que ha
critérios importantes, parametros utilizados. Porém vemos no brasil que para
além dessa importancia toda, iniciativas legislativas vém sendo propostas muitas
vezes colocando para o publico solucdes para a questao da seguranca publica.
Passa entao a palavra para Veridiana Alimonti.

Veridiana Alimonti se apresenta rapidamente e explica que a EFF, onde trabalha,
€ uma organizacao que atua também com discussdes da proporcionalidade do
uso de dados para investigacdes. Explica que é bastante sabido e debatido que
nossas atividades cotidianas, atividades politicas, comunicacbées emitem uma
série de informacdes sobre nds, sobre nossas atividades. Essa emissao continua
interfere na liberdade de expressao e em outros direitos como a liberdade de
associacao, de reuniao etc. Por exemplo: a geolocalizacao fornecida pelo celular
que pode dizer onde a pessoa estava em um protesto. Nesse sentido, a
privacidade é uma zona que diz respeito a outros direitos. Sao impactos nao sé
individuais, mas também coletivos, inclusive em relacao a prépria seguranca. Por
isso, 0 acesso a essa profusao de dados pelas autoridades de investigacao
deveria respeitar preceitos de necessidade e proporcionalidade, porque senao
estariamos sujeitos a uma série de abusos e ao desrespeito a uma série de
garantias.

Afirma ainda ser necessario significa que tem que ser o meio menos gravoso
para atingir o fim legitimo da investigacdo. Deve ser proporcional ao levar em
consideracao o impacto a outros direitos nesse balanco, tendo em vista que
muitas vezes dizem respeito a dados pessoais sensiveis. A legislacao atual de
diversas maneiras busca atender a essas exigéncias. Cita como exemplos:
requisitos para interceptacao de telecomunicacdes na Lei de Interceptacdes
Telefénicas; necessidade de ordem judicial prévia e outros requisitos para
acessar registro de conexdo e acesso a aplicacao previstas no Marco Civil da
Internet - Lei n. 12.965/2014; hipdteses restritas de acesso a perfil genético,
como Dr. Rodrigo mencionou, a condenados por crimes graves de acordo com a
Lei de Execucao Penal - Lein. 7.210/1984.

Afirma ainda que, como Paulo mencionou na pergunta, temos um conjunto de
projetos de lei que buscam afrouxar essas garantias de forma bastante perigosa.
Ela fala que vem acompanhando o Pacote Anticrime e os Projetos de Lei (PLs)
presentes no infografico elaborado pela ARTIGO 19, mas deve haver muito mais.
Menciona ainda que surgem muitos projetos, sendo dificii acompanhd-los.
Veridiana passa a destacar alguns pontos dos PLs que julgam importantes.

Menciona, nesse contexto, que alguns pretendem acessar metadados (dados
sobre a comunicacao), registros de comunicacdo e acesso a aplicagdo, em geral
nos PLs isso diz respeito aos registros de chamadas e de conexdo e acesso a
aplicacdo. Isso sem ordem judicial prévia, que é uma garantia muito importante
da lei. O PL 1595, por exemplo, permitiria acesso direto junto as empresas.

Afirma ainda que tradicionalmente a inviolabilidade das comunicagcdes era muito
relacionado ao conteldo das comunicacdes. Porém, hoje, as comunicacdes sao



parte da vida didria; tudo o que fazemos gera dados. Assim, o registro de com
guem vocé falou, qguando em que com que frequéncia, os sites que vc acessou —
tudo isso diz muito mais do que o remetente e o destinatario de uma carta, por
exemplo. E diz muito sobre cada um de nds, muito mais que a comunicacdao em
Si.

Acessar metadados sem autorizacao judicial, vai na contramao do que a Corte
Interamericana de Direitos Humanos se manifestou no caso Escher x Brasil sobre
interceptacao ilegal de cooperativas de trabalhadores rurais ligadas ao
Movimento dos Trabalhadores Rurais sem Terra - MST. A Corte reconheceu que
os metadados deveriam estar protegidos pela inviolabilidade das comunicacdes
privadas e, assim, seria necessdria uma autorizacao judicial para que a
autoridade competente tenha acesso. Isso é visto em outras legislacdoes além da
brasileira. Esta garantia esta presente, por exemplo, nas legislacdes espanhola,
argentina e chilena.

Outro ponto dos PLs é o que se chama de infiltracao virtual. Nesse sentido, o
Pacote Anticrime e o PL 9.808, vao para além do que prevé o Estatuto da Crianca
e do Adolescente (ECA), que possui a previsao legal de infiltracao de agentes na
internet no caso de crimes especificos. E caracteristico da infiltracao, nesse
contexto, o ganho da confianca da organizacdo criminosa ou de quem esta
sendo investigado, para que se possa ter acesso as informacdes que a
investigacao busca. E o ECA cria a modalidade de infiltracao virtual para que o
agente se infiltre/ganhe a confianca em grupos de comunicacao, por exemplo.
Porém existem projetos de lei que querem expandir esse instituto para obrigar a
colaboracao de empresas de Internet para, por exemplo, inserirem um
participante invisivel em uma conversa privada sem que outros participantes da
comunicacdo saibam. Isso pode parecer uma ideia razoavel, a principio, mas isso
compromete a integridade e a seguranca das comunicacdes de todos que
utilizam essa comunicacdo, e ndo sé o alvo da comunicacao. Implementar uma
proposta como essa implica em modificar o cédigo dessas aplicacdes e os
mecanismos de autenticacao das partes da comunicacao dos quais elas se
utilizam - mecanismos que é fundamental para que os participantes tenham
certeza de que eles estao falando com o destinatario correto. Mensageiros com
criptografia de ponta a ponta (como o Sighal e o WhatsApp, por exemplo) se
utilizaram de uma técnica de criptografia de chave publica, em que cada
dispositivo gera um par, uma chave, uma delas é publica, para que qualquer
pessoa possa cifrar a mensagem para quem ela vai mandar. Mas a mensagem
cifrada sé vai poder ser aberta pela chave privada da pessoa pra quem ela esta
enviando a mensagem.

Afirma que por isso a autenticacao seria importante. Porque um dos maiores
desafios é vocé autenticar que tem a chave publica correta da pessoa com a
gual vc quer se comunicar. Caso contrario, atores maliciosos poderiam criar uma
chave publica falsa para determinado destinatadrio, e como consequéncia a
mensagem cifrada poderia ser lida pelo ator malicioso. Alterar esses
mecanismos para tornar essas comunicacdes menos confidveis coloca em risco a
comunicacao de todo mundo que se utiliza dessas aplicacdes, como jornalistas e
suas fontes, ativistas, policiais no curso de investigacdes sigilosas, advogados e
seus clientes.

Além disso, a autenticacao ainda seria um desafio da seguranca de sistemas,
que ainda exige pesquisas e investimentos. Assim, se uma lei passa a exigir que
0S mecanismos sejam mais frouxos, na verdade o que tende a acontecer é que



os investimentos e pesquisas nisso também tendem a ser desincentivados. Esse
€ s6é um dos problemas que se relacionam com o debate de sempre em relacao a
exigéncia do que chamamos de “porta dos fundos” ou “acesso excepcional em
comunicacoes criptografadas”. De forma geral, elas envolvem mudancas no
cédigo, no software dessas aplicacdes, que sao mudancas complexas que podem
ampliar a vulnerabilidade a atagues que os préprios desenvolvedores
desconhecem.

Uma forma comum de lidar com isso é justamente fazer aplicacdes de cédigo
aberto em que a prépria comunidade técnica pode verificar a seguranca dessas
aplicacbes. Mas se aplicacao tiver um mecanismo de acesso excepcional inserido
isso ndo vai ser aberto e o escrutinio da comunidade técnica sera comprometido.

Um ponto que coloca em questao a adequacao desse tipo de medida que altera
o cddigo de todos que utilizam é que sempre haverd (como o exemplo do
Blackberry) possibilidades fora da jurisdicao brasileira de aplicacbes que nao
tenham essas vulnerabilidades, ou mesmo aplicacbes de cdédigo aberto que
organizacdes criminosas com financiamento podem até recriar para terem elas
as comunicacdes seguras e 0s usuarios comuns ficardao eles com as aplicacdes
que terao vulnerabilidades maiores, por conta desse tipo de colaboracao. A
proporcionalidade também tem que ser levada em consideracao, porgue se esta
criando uma vulnerabilidade que atinge todos que utilizam dessa aplicacao e nao
somente a pessoa que estd sendo investigada. Embora se possa ter um algo
especifico e pedir uma chave numa decisao judicial, mas para que a empresa
possa entregar, ela jd teve que mudar o seu cédigo e pode ter criado uma
vulnerabilidade, enfraquecendo seu sistema de autenticacao para todos/as.

Veridiana aponta ainda a questao dos dados biométricos. Afirma que, como Dr.
Rodrigo jéd havia comentado, hoje, pela Lei de Execucdo Penal, para que seja
coletado o perfil genético, tem que ser um condenado, por crime praticado
dolosamente, com violéncia grave contra pessoa, ou qualquer dos crimes
previstos no art. 12 da Lei de Crimes Hediondos. Pela proposta do Pacote
Anticrime, qualquer condenado por crime praticado com dolo, mesmo antes do
transito em julgado da decisao condenatéria, seriam submetidos
obrigatoriamente a identificacao do perfil genético. Segundo o PL
correspondente, caso eles se negasse, isso seria condenado falta grave na
execucao penal.

Destaca ainda que a pratica como é hoje ja é alvo de questionamento no STF,
por haver o entendimento de que consiste em producao de provas contra si
mesmo, 0 que contrariaria dispositivo constitucional. Além disso, a lei hoje
determina que a exclusdo do perfil genético do banco de dados deve ocorrer no
prazo determinado em lei para prescricao do delito. Pelo Pacote Anticrime, a
exclusao é quando ocorre a absolvicdo ou em caso de 20 anos depois do
cumprimento da pena. Nesse contexto, Veridiana questiona: qual a
proporcionalidade disso?

No GT de Penal foi aprovada uma emenda que melhora a proposta, mas tera que
passar pelo plendrio da Camara, pelo Senado etc. Além disso, hd no Pacote
Anticrime o banco nacional multibiométrico e de impressao digital. Ele tem como
objetivo armazenar dados biométricos, de impressodes digitais e quando possivel
iris, face e voz para subsidiar investigacdes criminais federais estaduais ou
distritais. Sao previstas hipdteses bastante amplas de integracao e interoperagcao
de bancos de dados, sem consideracdes sobre a necessidade especifica de



coleta e interoperacao para uma investigacao especifica. sem consideracoes
sobre o respeito a finalidade inicial da coleta, seguranca do armazenamento ou
controle de registros, de acesso e utilizacao desse sistema, por exemplo.

Afirma que parece muito pratico ter todos esses dados biométricos de todo
mundo, Mas eles sdo marcadores Unicos, que identificam ou verificam a
identidade de pessoas, que usam caracteristicas fisicas ou comportamentais
intrinsecas e sdao considerados dados mais propensos a consequéncias e usos
discriminatérios. No caso do DNA, ele contém uma grande quantidade de
informacao pessoal sensivel, com o potencial de revelar detalhes intensamente
privados sobre a vida e o futuro de uma pessoa, incluindo com quem ela esta
relacionada, a sua propensdo a doencas, e possivelmente até suas tendéncias
comportamentais. Embora seja uma técnica importante, também podem ocorrer
erros; ela ndo estd imune a erros.

Menciona que em 2015, por exemplo, o San Francisco Chronicle revelou que um
analista de laboratério criminal estava fazendo suposicoes sobre evidéncias
genéticas incompletas e de baixa qualidade, tendo vinculado falsamente um
perfil de DNA ao réu de um caso. Entdo é preciso que haja procedimentos e que
a necessidade e a proporcionalidade sempre estejam presentes. Falhas também
podem ocorrer em sistemas de reconhecimento facial, como Dr. Rodrigo ja falou,
seja com falsos negativos, seja com falsos positivos, vimos um caso recente no
Brasil. Por isso a importancia de consideracdes quanto a necessidade de coleta e
tratamento, medidas de seguranca e de controle no acesso e utilizacao desses
dados, e um debate com especialistas e com a sociedade para que a utilizacao
desses sistemas nao se dé de forma abusiva e em desrespeito a garantias
fundamentais. Isso se agrava mais com a possibilidade de tratamento e decisdes
automatizadas que busquem utilizar esses dados para prever pessoas com mais
probabilidade de cometer crimes, reincidir, desenvolver comportamento
desviante etc e, considerando a seletividade do sistema penal, a coleta, o acesso
e o tratamento desses dados tende a aprofundar a estigmatizacao de grupos
vulneraveis como a populacao negra. Por fim, Veridiana ressalta ainda que,
considerando que o veto correspondente nao foi derrubado na LGPD, ainda ha a
guestdao de como se conseguird fazer a revisao por pessoal natural de decisao
automatizada.

O moderador compartilha entao que agora passamos para a segunda parte do
painel. Na primeira houve um panorama geral sobre seguranca publica e
tecnologia e agora serd um debate um pouco mais especifico, trazendo a
abordagem sobre dois temas: dispositivos méveis e reconhecimento facial. Paulo
José traz ainda uma questao provocadora, no sentido de aprofundar sobre como
essas tecnologias estao sendo utilizadas nas situacdes concretas e pensar em
como se consegue desvendar os mecanismos possiveis de transparéncia, os
procedimentos ligados a aplicacdo dessas tecnologias e como vem sendo a
relacdo entre o poder publico e como os entes privados vém respondendo a
essas questoes.

Nesse momento, Jacqueline Abreu comeca a abordar o tema dos celulares e
investigacdes criminais; ela é doutoranda pela USP e compartilha ainda que
grande parte de sua fala é reflexo da pesquisa que desenvolveu no InternetLab.

Aduz que quando nossa Constituicao Federal de 1988 (CF88) foi promulgada, os
telefones comecaram a se tornar populares e hoje estamos transitando da
telefonia fixa para a telefonia mével de uma maneira que guase todo cidadado



tem esse dispositivo. Nesse contexto, menciona ainda artigo que desenvolveu
gue aborda como ocorreu em expansao da vigilancia (em capacidade e volume
de armazenamento) em decorréncia de o ordenamento juridico nao responder
em igual medida a evolucdo tecnoldgica.

Jacqueline ainda trouxe dados sobre aumento significativo de dispositivos
moveis e, voltando a CF88, menciona o art. 52, inciso XIl, em que é preservado
um nivel de sigilo de comunicacdo como regra. Menciona nesse contexto a
excecao, regulamentada pela Lei n. 9.296/1996, a qual determina que se houver
um indicio concreto de autoria ou participacao de alguém em um crime punivel
por reclusao e aquela prova for necessaria e nao puder ser coletada de outra
maneira, serd autorizado excepcionalmente que as autoridades de investigacao
interceptem comunicacoes telefonicas. Ressalta ainda que, em 1988, tinha-se
em mente os telefones, que nao deixam registros, pois as pessoas se
comunicavam em tempo real.

Cita ainda que surgiu uma jurisprudéncia no STF, no ambito do HC 91.867/PA, de
abril de 2012, que entende que esse inciso Xll do art. 52 sé abarca comunicacdes
gue estao em fluxo, comunicacdes enquanto elas ocorrem, em tempo real, e que
seria esse o0 escopo da Lei n. 9296/1996. Nesse caso concreto, a policia
apreendeu um celular, analisou o histérico de chamadas do dispositivo celular e
assim pode apurar diversas informacdes do individuo. O caso foi ao STF porque o
defensor desse caso tentava encabecar a tese de que essa prova seria ilicita e
portanto nao poderia ser utilizada para incriminar o acusado naquele caso.

O STF considerou - com voto condutor de Gilmar Mendes - que nao haveria
diferenca entre papéis que a pessoa tivesse no bolso e o celular que ela
carregava. E considerou que pelo art. 62 do Cédigo de Processo Penal, é dever
da policia apreender objetos com relacao ao fato e colher todas as provas, uma
vez que tenha conhecimento de uma pratica de infracao penal.

Jacqueline alude ainda que talvez a analogia de papéis que se carrega no bolso
nao correspondem mais aos celulares que temos hoje em dia. Naquele caso,
estavam em jogo as capacidades de um celular de 2004. A policia hoje, se
apreende um celular, tem acesso a uma infinidade de dados e nao somente ao
registro do histérico de chamadas. Que regras entdao devem ser postas ou que
tipo de reconsideracao deve ser feita na interpretacao do STF nessas novas
condicOes? Essa é a pergunta fundamental.

Expds ainda uma pesquisa empirica sobre julgados de tribunais estaduais no
Brasil sobre o tipo de argumentacao que se utiliza para considerar prova licita ou
ilicita que é obtida pelo acesso a celular numa situacao de flagrante. Em geral, a
jurisprudéncia em todo Pais, tem considerado que a policia pode sim acessar o
celular, sem ordem judicial, isso porque supostamente o art. 52, inciso Xll, nao
protegeria as informacdes armazenadas, mas sim somente as informacdes em
fluxo.

O Superior Tribunal de Justica, por sua vez, no HC 51531/RO proferiu trés votos
de trés ministros diferentes alinhados na mesma nocao de que hoje “o celular
deixou de apenas ser um instrumento de conversacao pela voz a longa distancia,
permitindo, diante do avanco tecnolégico, o acesso de multiplas funcdes”. Nesse
contexto, afirma que ha o entendimento de que quando a policia tem acesso ao
celular, isso representa um impacto muito maior ao cidadao.



Jacqueline cita ainda o HC 168.052, mais recente, que aborda a mesma situacao
fatica: celular apreendido em uma situacao de flagrante. O ministro Gilmar
Mendes se manifestou no sentido de que deve ser levado em conta que desde
entao os celulares mudaram bastante, sinalizando que tecnologias mudaram e
gue hoje se tem acesso muito grande a informacdes pessoais por meio de
celulares e isso deve ser levado em conta, devendo haver uma autorizacao
judicial prévia para que esses celulares sejam acessados.

Ainda sobre o assunto, Jacqueline faz uma provocacao, sobre existir uma ficcao
de que com ordem judicial se resolvera tudo, que se houver a exigéncia de
ordem judicial, estaremos protegidos. Nesse contexto, ela afirma que para
conseguir ordem judicial nao é tao dificil assim, a depender do juiz. Entao,
parece que tem-se que aprofundar as discussbes a respeito dos requisitos
materiais (e nao somente requisitos formais, caso da ordem judicial). Porque, por
exemplo, se a pessoa utilizou um celular para agredir alguém, ndo é necessario
acessar o conteudo do celular para processar a pessoa. A depender do crime,
nao se precisa ter acesso ao conteldo, ou se podera recortar o periodo de tempo
a se acessar no celular. Isso deve estar refletido nas ordens judiciais e no
requerimentos de policiais. importante se levar a privacidade a sério também
nesses termos materiais e, nesse sentido, aprofundar o debate.

Jacqueline traz ainda outra hipétese, aquela em que o celular foi deixado na cena
do crime, mas a pessoa nao estava la e a policia quer identificar a pessoa. Cita,
nesse contexto, um caso de STF com repercussao geral - de relatoria do Ministro
Dias Toffoli, o ARE 1.042.075. Nesse contexto, Jacqueline aponta que é muito
mais dificil defender o mesmo nivel de protecao a privacidade se uma coisa foi
largada em um lugar, diante das doutrinas do direito - apesar de ser possivel e
ela defender a privacidade. Defende que sera muito melhor se o caso citado
anteriormente for resolvido antes, porque sera mais facil construir uma
jurisprudéncia positiva para protecao a dados em si, € ndo somente a dados em
fluxo.

Cita ainda outro caso: e se o acesso tiver sido com ordem judicial, a policia
também tiver acesso a comunicacoes futuras? Por exemplo: a policia apreendeu
o celular e fez a sincronizacdo com o Whatsapp Web. a policia devolveu o celular
a pessoa e mandou ela embora, havendo o espelhamento do aplicativo e a
policia tendo acesso ao histérico de mensagens pelo Whatsapp Web, podendo
ainda podia escrever e acompanhar em tempo real ao que a pessoa estava
escrevendo, até pelo menos a sincronizacao acabar.

No caso do HC 99.735, o ST] considerou ilegal a prova - sendo uma medida de
obtencao de prova hibrida. Havia acesso a dados armazenados, ao mesmo
tempo em que houve uma interceptacao e ainda se ganhou a capacidade de
editar o conteuldo. Esse tipo de medida nao comportaria analogia com nenhuma
outra e necessitaria de uma regulamentacdo especifica. Esse raciocinio seria
importante por fazer alusao a necessidade de uma previsao legal. Afirma que as
policias ao redor do Brasil seriam muito criativas - e é importante que haja essa
questao da previsao legal, para que se possa efetivamente haver seguranca
sobre o que se pode ser feito ou nao em relacao a atuacao dessas policias.

Fez alusao ainda ao que Dr. Rodrigo falou sobre a apuracao do fato criminoso em
diferenciacao das atividades preventivas. Achou interessante que ele abordou
essas diferentes da atividades e atores dentro da ldgica na persecucao criminal.
Isso porque a légica é distinta existe um regramento extenso de direito



processual penal e em outras normas que regulam o procedimento de quebra
de sigilo, que regulamenta o que a policia pode fazer ou nao. A légica da atuacao
preventiva é diferente; ndo ha suspeita concreta contra alguém de cometimento
ou participacdo em crime punivel com reclusao, sé se esta fazendo o
policiamento ostensivo. Nesse contexto, Jacqueline traz o questionamento: qual
o critério para poder fazer ou nao algo que impligue uma restricdo a
privacidade?

Finalmente, a pesquisadora ainda mencionou casos de acesso a celulares no
contexto de policiamento ostensivo nas ruas. A pessoa €& parada em uma
abordagem e o policial pede acesso ao celular - isso ocorre muito no Brasil sob a
l6gica muitas vezes de um consentimento, pois a pessoa ndo teria se oposto.
Nesse sentido, levantou a pergunta: como na pratica tentamos coibir que isso
aconteca, ja que nesse caso nao ha um indicio concreto contra alguém? J& que
nao se poderia acessar o celular daquela pessoa, como no dia a dia impedimos
gue o direito constitucional seja violado? Ainda nesse ambito, mencionou que
encontrou na Internet relatos bastante negativos de reacdes que pessoas teriam
enfrentado ao se negar a entregar o celular a policia nesse tipo de abordagem.

De volta ao moderador, Paulo José menciona que relaciona a fala de Jacqueline
alude a gquestao do acesso as TICs de pessoas pertencentes a grupos mais
marginalizados - em especial considerando os recortes de raca e classe. Ato
continuo, passa a palavra, ao representante do setor empresarial José Guerrero.

Em primeiro lugar, José Guerrero alude sempre observar essas questdes sob uma
Otica técnica, e nao juridica. Afirma que, em especial na area em que ele atua,
de biometria e reconhecimento facial, um ponto é importante é a questdao que
hoje existe da generalizacao do uso de biometria facial. Menciona generalizacao
porque as pessoas se acostumaram com a tecnologia, estao utilizando ela e nao
tém nocao da extensao desse uso. A informacdao que guardada no smartphone
nao esta exatamente ali, ela pode estar sendo guardada em qualquer outro
lugar. E esse armazenamento, mesmo nao sendo qualificado, pode levar a
identificacao positiva de um individuo. Assim, com uso de biometria facial no
smartphone, haveria o potencial de se ser identificado em qualquer lugar do
mundo.

Afirma gque uma premissa basica no desenvolvimento dos projetos de tecnologia
seria a preservacao de informacado e a ética em relacao ao uso da informacao
gue se estd coletando. Menciona que se fala muito também é o uso
discriminatério; mulheres e negros teriam uma taxa de reconhecimento muito
baixa. Segundo José, realmente ha isso, mas depende da tecnologia que esta
sendo utilizada. Os modelos em que foram identificados os problemas de
reconhecimento seriam modelos antigos e genéricos, 0os quais tratam a
populacdo como massa e nao como individuos. Nesse contexto, afirma que as
pessoas negras e as mulheres realmente terao uma dificuldade maior na
guestao do reconhecimento, com um numero de falsos positivos muito maior.
Isso porque a grande massa utilizada como modelo seria a massa masculina e
ariana. Ou, no caso da China, masculina e asiatica.

Compartilha que as empresas que fazem reconhecimento facial na China nao
conseguem sair do territério chinés - porque o modelo deles todos partem de
uma premissa genérica € nao numa premissa de individuo Unico. Entao quando
eles vao para paises com caracteristicas europeias ou americanas, ou quando
vém para paises com a miscigenacdo como O NnoSSo, Nhnao conseguiriam



reconhecer as pessoas, por conta do modelo que foi utilizado. Entao uma das
premissas disso é tratar o modelo de biometria facial de forma individualizada,
guardando caracteristicas de individuo e nao caracteristicas relativas a nacao,
raca e etnia. Isso é uma coisa que eles aplicariam desde o inicio do
desenvolvimento do projeto, que é preservar essas caracteristicas individuais e
nao trabalhar dentro do modelo massificado.

Afirma ainda que existem hoje mais 200 fornecedores de servicos tecnologia
facial, porém desenvolvedores de tecnologia para o mercado sao apenas nove.
E, desses nove, pelo menos sete deles utilizam modelos generalizados, o tal
modelo de massificacao. Menciona como uma questao interessante,
principalmente nesse aspecto, considerando modelos de aprendizado e modelos
de treinamento desse sistema, é a questdao de utilizacao de sistemas de
reconhecimento facial em espacos publicos. Destaca que é importante pensar no
guanto isso é importante, o quanto isso interfere na individualidade de cada um
na preservacao de informacao e qual o beneficio que isso traz.

Segundo José, se observarmos sob a Otica de seguranca publica, o beneficio
seria muito grande Porém, se for utilizado na seguranca publica sem ter a
fiscalizacao da sociedade civil, porque isso pelo potencial de se tornar um
problema muito grande, uma vez que se comeca a interferir no direito de ir e vir
do cidadao. Enquanto se estaria capturando aquela informacao do cidadao, nao
qualificando e utilizando-a sé para compara-la com uma base de individuos
foragidos ou procurados pela justica, José Guerrero acha valido; o problema que
pode acontecer, segundo ele, é a qualificacdo e individualizacdo dessa
informacao. Isso ja aconteceu em algumas cidades dos EUA - por isso que
comecaram a tirar os sistemas de vigilancia publica de 4. Assim, o individuo
capturado por um sistema de seguranca publica, em algum instante foi
qualificado e identificado, mesmo sem ele ter alguma passagem ou algum
problema que justificasse essa qualificacdo. Segundo José, trata-se de um
problema grave, em relacao ao qual a sociedade civil tem que ter mecanismos
de acompanhamento e vigilancia, porque senao estaremos em um grande “Big
Brother”. Afirma que como hoje o celular ja diz onde estaremos e captura nossa
face, temos que ajustar isso a nao corrupcdao dos nossos direitos individuais, a
sociedade civil tem que encontrar maneiras de cobrar a nao qualificacao das
informacodes das pessoas.

José Guerrero se posiciona ainda no sentido de que se teria que montar grupos
de discussao com técnicos, juristas e érgaos de controle, para tentar formar um
colegiado e discutir essas questdes, que, na sua opiniao, ainda sao mal
discutidas no Brasil. Afirma ainda que na Europa se avancou bastante nesse
aspecto até a criagcdo da General Protection Data Regulation - GPDR, que seria
bem interessante, com artigos especificos referentes a biometria facial, fora os
artigos sobre biometria, preservando muito o direito individual e dado nao
qualificado.

Segundo o debatedor, um ponto muito importante é a transparéncia contratual -
a partir do instante que ele é fornecedor de tecnologia para um dérgao publico,
ele teria que ter transparéncia nas acdes e deixar claro onde e como as
informacodes estao armazenadas, fornecendo ao cidadao o direito de solicitar a
exclusao e verificacao dessas informacdes. Segundo ele, a sociedade civil deve
ter acesso nao soO via 6rgao publico, mas também com o fornecedor. Afirma
ainda que na questao de acesso a dados isso seria um problema, porque quando
a empresa fornece informacdes para 6érgdos publicos, eles mesmos enquanto



by

fornecedores nao tém mais acesso a informacdo e nao se sabe se o 6rgao
publico que estd armazenando a informacdo a estd qualificando ou ndo. Nesse
contexto, afirma que se houver qualquer problema com a informacao, a empresa
teria em teoria coparticipacao.

Outra questdo, para ele, é ter a base facilmente auditavel, e essa auditoria
deveria ser feita nao somente por érgao governamental, mas também por 6rgao
de controle publico, da sociedade civil. Hoje, segundo José Guerrero, em nenhum
lugar do mundo ha 6rgados independentes que facam auditoria desses dados,
previstos tanto na legislacao europeia quanto na brasileira. Isso € um problema
que tem que ser resolvido, segundo ele.

José ainda faz uma provocacdo para os juristas, para que se pense quais as
maneiras de compor leis ou composicdes sociais especificas para se ter acesso a
dados que estao armazenados. Nesse contexto, menciona a questao de
criptografia e acesso a dados criptografados. Hoje, na maioria das tecnologias de
biometria facial, os dados seriam armazenados de forma nao aberta, mas de
forma facilmente detectavel, e a partir desses dados armazenados, consegue-se
recompor a face do individuo. Isso é um problema bastante sério, segundo ele,
porgue mesmo que o dado armazenado nao seja um dado qualificado, com a
engenharia reversa desse dado, consegue-se compor a imagem do individuo
novamente.

Levando isso em consideracao, José afirmou que enquanto fornecedor de
tecnologia, elaborou uma tecnologia um pouco diferente, na qual nao se usa
pontos de face, referenciais de pele, cartilagem, dentro da montagem do
modelo. Como consequéncia, uma vez que o modelo seja armazenado, mesmo
gue se faca engenharia reversa desse modelo, o que se monta é a estrutura
craniana do individuo e nao a estrutura da face dele, como numa foto. Ele afirma
gue essa cautela é bastante importante caso haja vazamento de informacdes.

PERGUNTAS DO PUBLICO E RESPOSTAS DOS/AS PALESTRANTES

Nao houve perguntas do publico remoto, mas houve perguntas do publico
presencial, resumidas abaixo. O moderador pediu que preferencialmente fossem
perguntas direcionadas a um membro especifico da mesa. Nem todas
conseguiram ser respondidas, em sua maioria por uma questao de tempo, pois o
painel ja estava se finalizando.

Apés a rodada de perguntas da publico, foi dada a palavra para cada
palestrante. Abaixo, buscamos organizar as o conteudo das palavras finais dos
palestrantes as perguntas que interpretamos ser correspondente.

Paulo, do Instituto Beta, de Brasilia - Achou importante lembrar o caso do
episodio do antigo procurador geral da republica, Rodrigo Janot. depois de uma
declaracao que nao tinha a relagdao direta com dispositivos eletrénicos, foi
expedido um mandado de busca e apreensao de dispositivo eletrénico por um
ministro do STF.

Luan, pesquisador da FGV - Primeiramente, quis pontuar a questao do
reconhecimento no tocante a populacdao negra. Mencionou que esteve em um
evento da Lavits esse ano e muitas pessoas negras falaram que preferiam nao
ser reconhecidas, porque esse nao reconhecimento se tornaria uma forma de



protecao também. Queria ainda perguntar para Jacqueline ou Veridiana sobre a
opcdo de uma moratéria no banimento de uso do reconhecimento facial. E algo
gue esta sendo discutido na literatura por alguns especialistas e até foi ventilado
isso nos EUA e ele queria saber como se pensa essa aplicabilidade no Brasil.

Respostas:

José, sobre reconhecimento de negros e asiaticos, afirmou que caso se use um
modelo de reconhecimento individualizado, consegue-se guardar informacodes
segmentadas onde essa questdao de a pessoa ser negra, asidtica ou mulher
passa despercebida, porque cada individuo é tratado como um modelo Unico;
nao hd um modelo de massa, o aprendizado seria individualizado e teria como
base caracteristicas Unicas de cada individuos.

Veridiana, sobre o banimento, afirma que EFF estd nos EUA acompanhando de
perto essas discussoes. Até o momento, pela que ela teria conhecimento, essas
discussdes estao sendo realizadas em Sao Francisco, em Oakland e Somerville
(Massachusetts). Aduz ainda que a EFF faz campanhas apoiando o banimento,
via legislacdes locais, de reconhecimento facial em seguranca publica. Em
relacdo a América Latina, afirma que as organizacdes estdo fazendo esse esforco
de mapeamento, de entender onde estd sendo utilizado, seja na seguranca
publica, seja nos servicos publicos, mas ela pessoalmente nao tem
conhecimento de legislacdes nesse sentido.

Milena Lima, delegada de policia civil a disposicao do Tribunal de
Justica - Perguntou a Jacqueline qual seria a atuacao mais indicada no caso de
uma situacao de flagrante - por exemplo, num caso mais concreto, envolvendo
pedofilia. Como poderia ter acesso ou nao aquela informacao? Afirmou, em sua
pergunta, que no caso de flagrante haveria um tempo muito curto para poder
avaliar, e as vezes a materialidade estad no aparelho celular. Gostaria de saber
gual a opiniao de Jacqueline e também estende a pergunta para os demais da
mesa que gqueiram comentar.

Respostas:

Jacqueline afirma que, pensando num procedimento mais adequado, que se
realmente mesmo nao for possivel obter uma autorizacdo judicial, se as
informacdes essenciais para imputacao de um crime de pornografia infantil ou
outro a alguém serao perdidas, ela imagina que logo em seguida, com o relatério
completo do que foi feito e no qual seja fundamentado o motivo que tornou
necessario naguele momento ja obter e coletar aquelas informacdes, articulando
as informacbes sobre o porque nao foi possivel simplesmente apreender o
dispositivo e levar para a delegacia ou levar diante de um juiz e pedir
autorizacdo para acessar. Ela imagina que nesse caso especifico seria possivel,
mas ela pensa que seria necessario ter esse relatério. Ela alude que esse
relatério seria submetido a um juiz que por sua vez iria verificar se realmente
existiam as razdes que justificariam esse acesso excepcional sem autorizacao
judicial prévia. Mas esse caso seria muito excepcional, realmente a regra tem
gue ser mesmo a autorizacao judicial prévia. Aduz ainda que no crime citado
realmente muitas vezes necessario acessar o dispositivo, caso diferente de uma
agressao de um celular como objeto, em que realmente nao seria necessario
explorar o contelddo do aparelho. Ela acredita que também com pericia se
conseguiria recuperar o que se tem no celular e computador, entao acredita que
nao haveria razao para atrasar essa autorizacao judicial e que o primeiro



pensamento deve ser mesmo correr para um juiz e pedir a autorizacao.

Dr. Rodrigo acredita que quase sempre sera possivel pedir um mandado nao sé
de apreensao do celular, mas também para que seja acessado o contedudo no
celular nas limitacdoes em que for necessario. Muito excepcionalmente, afirma
gue sera possivel utilizar o dispositivo do CPP relacionado a apreensdo de coisas
moveis, baseando-se nas fundadas razdes da suspeita de que ali existiria prova
de crime, apreendendo-se 0s bens e em sequida pedindo autorizacao para o juiz.
S6 seria necessario descobrir a senha, colocar em modo aviao para o alvo nao
apagar tudo a distancia e tirar o chip para que nao se conseguisse apagar parte
dos dados.

Vagner Gama, gerente de informatica do Cetam, de Manaus-AM - Fez
perguntas a todos os membros da mesa. Para Dr. Rodrigo Prado, perguntou
em relacao aos crimes de caixa eletrénico,queria entender melhor porque ndo se
consegue identificar as pessoas mesmo havendo cameras. Pergunta também
sobre a interceptacao do WhatsApp. Para Veridiana Alimonti, pergunta sobre a
autenticacao de chave publica dizendo que queria entender melhor porque seria
interessante que tenha nas duas pontas. Para Jacqueline, pergunta se ele for
abordado por um policial que requeira o seu celular e eu ele nao quiser entregar,
como ele deveria proceder para guardar sua privacidade. Para José Guerrero, em
referéncia a afirmacdo de que estamos em um “big Brother”, queria entender
melhor se estamos sendo interceptados pelo préprio celular e também gostaria
de entender a questao do armazenamento do fornecedor em bases préprias.

Nem todas as perguntas foram respondidas, por uma questao de compreensao
e/ou tempo. As respostas recebidas as questdes foram compiladas abaixo.

Dr. Rodrigo aduziu que hoje em dia a interceptacao em dispositivos de
criptografia de ponta a ponta é realmente invidvel. A alternativa que existe é
criar um “backdoor” para acesso que, se nao for produzida no dispositivo, teria
gue ser inoculada no dispositivo através de um trojan, por exemplo. Existe
também a possibilidade de utilizar a versao web no WhatsApp para espelhar o
gue esta 13, mas quando a sessao deixar de ficar ativa, os dados seriam
perdidos.

Veridiana responde que, na questdao da autenticacao, em primeiro lugar, nas
comunicacdes de criptografia de ponta a ponta ha a notificacdo da entrada de
pessoas na conversa. No WhatsApp, ha opcao de ser notificado cada vez em que
o cédigo de seguranca (security code) seja modificado e poderia ser checado o
QR code ou a chave criptografica de cada contato, para confirmar se a pessoa
esta enviando a mensagem para a pessoa certa.

José Guerrero respondeu que, quando se fornece tecnologia de algum cliente
seja ele privado ou publico, ndo ha mais acesso ao controle da base de dados
biométricos. Isso fica a controle do cliente. Assim, é garantido que a base nao
sera mais compartilhada com nenhuma outra empresa, € nao se tem mais
acesso aos dados, que podem ser vazados ou nao. E, se acontecer algum
problema com aquele 6rgao especifico, a empresa sera arrolada junto ao
processo por ser fornecedora da tecnologia.

QUADRO COMPARATIVO

Diante das inumeras discussbes trazidas no debate, destaca-se os topicos
abaixo. E importante pensar, no entanto, que os pontos nao foram abordados



por todos os membros da mesa e, nesse sentido, nao se pretende uniformizar os
posicionamentos, mas sim realizar um exercicio de sintese dos pontos elencados

a seguir.
TIPO DE _ CONTEUDO CONSENSO OU PONTOS A
MANIFESTACAO DISSENSO APROFUNDAR

(POSICIONAMENT
O OU PROPOSTA)

Posicionamento

Parametros e
limites a atuacao
estatal na utilizacao
das TICs no ambito
da seguranca
publica.

Necessidade de
haver parametros
para que utilizacao
das TICs pelo nao
se dé de forma
abusiva e em
desrespeito a
garantias
fundamentais.
Apontou-se
questdes como a
previsao legislativa
e a necessidade de
autorizacao judicial
para determinados
casos. Também
mencionou-se a
participacao da
sociedade civil
nessa fiscalizacao.

Posicionamento

Lei, jurisprudéncia e
mudancas e
inovacoes
tecnoldgicas

O aparato juridico
(em especial a
legislacao e a
jurisprudéncia) nao
acompanham a
rapidez do
desenvolvimento e
de inovacobes
tecnoldgicas. Isso
traz consequéncias
para a persecucao
criminal. Ventilou-
se consequéncias
diversas disso
como:
comprometimento
das atividades
estatais na
persecucao penal,
aumento da
repressao, e
dificuldade de
controle da




sociedade civil
nesse sentido. As
visdes sao,
portanto, variadas.

Posicionamento

Mecanismos
discriminatérios de
grupos socialmente
vulneraveis

Diversas razoes
levam a que esses
mecanismos
ganhem carater
discriminatorio
quando aplicados,
em especial no que
concerne a grupos
social e
estruturalmente
vulneraveis como
mulheres e a
populacao negra.
Reconhece-se um
maior nimero de
falsos positivos
gerados contra
€esses grupos.

Posicionamento

Exigéncia de
decisao judicial
prévia para a
utilizacao das TICs
na persecucao
criminal.

Ainda que seja
muito importante a
exigéncia do
requisito formal
(decisao judicial),
um ponto a
aprofundar é a
questao de
requisitos ndo sé
formais, como a
citada decisao
fornecida por um
juiz, mas também
requisitos
efetivamente
materiais, faticos,
que devem ser
observados quando
na utilizacdo das
TICs na persecucao
criminal.

Proposta

Apreensao de
dispositivos méveis
pela policia

Proposta de
aprofundamento
sobre como lidar e
responder a casos
em relacdes aos
guais se tém relato,
nas quais a policia




pede e por vezes
tenta apreender
dispositivos méveis
em abordagens
rotineiras, em que
nao estao presentes
0s requisitos legais
de busca e
apreensao?

Proposta

Auditoria dos
bancos de dados de
informacdes de
biometria facial.

Pensar em como se
daria essa
fiscalizagao/controle
desses bancos de
dados.




